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Введение

Под анализом уязвимости сетевой системы обычно пони-
мают исследование определенных функциональных характери-
стик сети в зависимости от ухудшения показателей работоспо-
собности ее элементов или при полном разрушении последних.
При этом традиционно бо́льшее внимание уделяется изучению
варианта задачи анализа уязвимости, предполагающему пол-
ное уничтожение или частичное понижение пропускной способ-
ности ребер сети [1-8]. В реальной жизни эта модель отражает
случай повреждения линий, по которым передаются потоки,
например это могут быть трубы газо-, водопроводов или кабе-
ли, соединяющие абонентов телефонной сети. Однако в связи
с ростом разветвленности реальных сетевых систем и развити-
ем мобильных средств связи и Интернета, не менее актуальной
представляется проблема анализа уязвимости в случае повре-
ждения (полностью или частично) узлов (вершин) сети. Такие
разрушения в жизни будут соответствовать выходу из строя
насосных станций, АТС или ретрансляторов на линиях связи,
а также серверов и маршрутизаторов в сети Интернет.

Данная работа ориентирована на изучение потоковой зада-
чи анализа уязвимости многопродуктовой сети (МП-сети). В
такой сети предполагается наличие нескольких невзаимозаме-
няемых "видов" продуктов, которые не могут перемешиваться
или перераспределяться между другими пользователями (на-
пример телефонная сеть).

Пусть в результате неслучайного разрушающего воздействия
происходит выход из строя (полностью) одной или нескольких,
заранее неизвестно каких вершин (узлов) МП-сети, так, что пе-
редача потока для хотя бы одного вида продукта становится
невозможной. Требуется оценить потери, которые несут разде-
ленные пользователи МП-сети, а именно - количество требова-
ний на передачу потоков, которые не выполняются вследствие
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разрушения системы. Таким образом, рассматриваемая далее
проблема является вершинным вариантом аналогичной задачи
анализа уязвимости МП-сети [9-11].

Многие классические сетевые и теоретико-графовые про-
блемы ставятся и исследуются как для реберного, так и для
вершинного вариантов, при этом алгоритмы, разработанные
для одного случая, могут достаточно эффективно применять-
ся для изучения другого. Однако прямое использование алго-
ритмов, успешно решающих реберный вариант, для изучения
вершинного варианта задачи анализа уязвимости МП-сети ока-
зывается малорезультативным из-за жесткие постановки по-
следней. Поэтому для исследования частных случаев задачи
предлагается воспользоваться методами, которыми решаются
вершинные варианты близких по смыслу задач, в остальных
случаях — применить подходы, разработанные непосредствен-
но для изучения этой задачи и позволяющие в полной мере
учитывать ее специфику.

Настоящая работа, хотя и может читаться самостоятельно,
является продолжением работы [10], в которой было введено
понятие несократимого реберного разреза и исследовались воз-
можности использования его свойств для решения задачи ана-
лиза уязвимости МП-сети. В данной работе методология несо-
кратимых разрезов распространена на вершинные разрезы и
применяется для решения вершинного варианта задачи.

Автор считает своим долгом поблагодарить Н.М. Новикову
за все замечания и пожелания, высказанные в процессе работы
над рукописью и позволившие более полно раскрыть особенно-
сти рассматриваемой задачи.
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§1. Основные предположения и формулировки
Пусть многопродуктовая сеть Df = 〈Gf , Mf 〉 задается фи-

зическим графом сети Gf = 〈Nf , Af 〉 (неориентированным,
связным, без петель), где Nf = {v1, v2, ..., vn} — множество вер-
шин (узлов), Af = {r1, r2, ..., ra} ⊂ Nf×Nf — множество ребер,
соединяющих вершины; и набором Mf = {p1, p2, ..., pm} тяго-
теющих пар (видов продуктов) — вершин (vsi , vti) графа Gf ,
называемых источником и стоком для пары pi, i = 1,m. Па-
ру (vsi , vti) также будем называть терминальной для i-го вида
продукта. Вершины Nf ×Nf\Mf являются транзитными. Для
каждой тяготеющей пары pi задана величина di > 0, имеющая
смысл заявки на поток, либо требования i-й пары, pi ∈ Mf .

Считается, что для каждой вершины графа Gf задан вес,
определяющий целочисленные значения yk ∈ Z+ пропускной
способности вершины vk (k = 1, n). Вектор y = {yk|k = 1, n}
ограничивает распределение потока между тяготеющими па-
рами по вершинам сети, при этом предполагается, что ограни-
чения на пропускную способность ребер не существует. Пусть
все заявки на поток в неповрежденной сети удовлетворяются,
потери потока при передаче не происходит, сеть является неиз-
быточной, т.е. пропускная способность любой вершины соот-
ветствует проходящему через нее потоку, и резерв пропускной
способности в сети отсутствует.

Для МП-сети удобно также ввести неориентированный граф
тяготений Gp = 〈Np,Mf 〉, где Np = {v ∈ Nf | ∃ pi ∈ Mf :
v = vsi или v = vti} — подмножество вершин Gf , являющихся
источником или стоком для какой-либо пары pi, i = 1, m. Граф
Gp может состоять из j ≤ m компонент связности, в отличие
от графа Gf , который предполагается связным.

Пусть сеть подвергается разрушающему воздействию, кото-
рое приводит к полному уничтожению одного или нескольких
(заранее неизвестно каких) узлов сети Df . Так как передать
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поток по ребрам, инцидентным разбитой вершине, оказывает-
ся невозможно, то далее будем полагать, что все такие ребра
после нанесения удара в сети не функционируют. Кроме этого
пусть разрушению могут быть подвержены не только транзит-
ные узлы, но и терминальные вершины. При этом множество
тяготеющих пар предполагается неизменным, а требование на
поток для пары, у которой уничтожен один из терминалов,
считается неудовлетворенным.

Обозначим через C(w) множество узлов сети, разбитых уда-
ром w, тогда Nf\C(w) — множество вершин, оставшихся в гра-
фе Gf неповрежденными. Вследствие воздействия на граф Gf

происходит изменение вектора пропускной способности y, зада-
ющего ограничения на распределение потоков в сети в зависи-
мости от удара w, поэтому далее этот вектор будем обозначать
y(w) = {yk(w)| k = 1, a}. Для вершины vj ∈ C(w), положим
yj(w) = 0, и yj(w) = yj для vj 6∈ C(w).

Введем понятие мощности (силы) удара как суммы выби-
той пропускной способности вершин и обозначим ее U(w). За-
метим еще раз, что удар наносится по вершинам сети, но так
как передать поток по инцидентным этой вершине ребрам ока-
зывается невозможно, то они также считаются вышедшими из
строя. Стоимость разрушения любого такого ребра положим
равной нулю. Тогда U(w) =

∑

vj∈C(w)

yj . Далее будем считать,

что мощность удара ограничена величиной W0, U(w) ≤ W0.
Если пропускные способности всех вершин равны или неиз-

вестны, что соответствует yk = 1, k = 1, n, то мощность удара
можно интерпретировать в терминах числа выбитых вершин.
Такое ограничение обозначим l0. Далее рассмотрим два вида
пропускной способности — единичную и исходную yk. При пе-
реходе к единичной пропускной способности требование неиз-
быточности естественно опускается, т.е. неизбыточность сети
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будет предполагаться только для исходного вектора y.
Предложенная модель описывает повреждение сетевой си-

стемы, например, телефонной сети, при котором полному раз-
рушению подвергаются телефонные станции и ретранслято-
ры, осуществляющие коммутирование ее пользователей, при-
чем суммарная пропускная способность вышедших из строя
узлов связи ограничена.

Предположим, что пользователи сетевой системы хотели
бы до ее разрушения оценить максимальный ущерб, который
они понесут в самой неблагоприятной ситуации. Ущербом бу-
дем считать суммарное количество неудовлетворенных заявок
разъединенных пользователей поврежденной сети. Под сила-
ми, способными разрушить структуру сети, будем подразуме-
вать возможные крупные аварии, техногенные катастрофы или
целенаправленные разрушающие воздействия, т.е. допустим,
что потеря пропускной способности неслучайна, но распреде-
ление удара по вершинам неизвестно.

Следуя общей методологии исследования операций, для ре-
шения вершинного варианта задачи анализа уязвимости МП-
сети будем ориентироваться на принцип гарантированного ре-
зультата, т.е. учитывать всю доступную информацию и рассчи-
тывать на худший случай в рамках имеющейся неопределенно-
сти. Тогда анализ уязвимости означает получение гарантиро-
ванных оценок ущерба пользователей при неточно известных
заранее внешних воздействиях, и предполагает поиск вершин
МП-сети, полное уничтожение которых приводит к максималь-
ному ущербу пользователей.

Для решения задачи предлагается использовать теоретико-
игровую модель "оборона против нападения"[12]. Для получе-
ния гарантированной оценки возможного ущерба рассмотрим
формальную постановку за нападающего в виде следующей
лексикографической задачи оптимизации.
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Постановка будет содержать два критерия. Первый требует
разделения хотя бы одной тяготеющей пары. Второй — отве-
чает за максимизацию пользовательского ущерба.

Постановка 1. Найти удар w∗ мощности не более W0, раз-
рушающий множество вершин C(w∗), так, что разъединена хо-
тя бы одна тяготеющая пара, и сумма требований для разде-
ленных пар — максимальна.

Постановка 1′. Найти удар, разрушающий множество
C(w∗) из не более l0 вершин сети, при котором разъединяется
максимальное число тяготеющих пар.

Постановки 1, 1′ отвечают параметрическому подходу к опре-
делению мощности удара, которая используется как ограниче-
ние. Считается, что нападающий не пытается уменьшить свои
затраты, а старается нанести максимальный ущерб, используя
свои ресурсы разумно. Это соответствует трактовке атакую-
щего как неопределенности и принципу гарантированного ре-
зультата. Возможна другая игровая ситуация, в которой напа-
дающий стремится разделить хотя бы одну тяготеющую пару
с минимальными затратами. Тогда силу удара можно исполь-
зовать как второй критерий.

Постановка 2. Найти удар w∗ минимальной мощности
U(w∗), разъединяющий хотя бы одну тяготеющую пару.

Постановка 2′. Найти удар w∗, выбивающий минималь-
ное число l∗ вершин, при удалении которых из сети была бы
разъединена хотя бы одна тяготеющая пара.

Будем исследовать задачу в предположении, что мощности
удара достаточно для разделения хотя бы одной тяготеющей
пары. Однако следует иметь в виду, что задача может не иметь
решения вследствие недостатка ресурсов у нападающего. Заме-
тим также, что если пропускную способность всех вершин се-
ти и требования для всех тяготеющих пар положить равными
единице, то постановки 1, 2 смыкаются соответственно с по-
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становками 1′, 2′. Однако мы выносим отдельно рассмотрение
постановок 1′, 2′, так как они содержательно соответствуют от-
сутствию у атакующего информации о пропускной способности
вершин и требованиях в сети.

Предполагается, что нападающий использует имеющиеся
ресурсы эффективно, т.е. из двух ударов, разделяющих один и
тот же набор тяготеющих пар, предпочтительнее тот, который
требует меньших затрат.

§2. Исследование связи между решениями
вершинного и реберного варианта задачи

Прежде чем непосредственно перейти к решению задачи
анализа уязвимости МП-сети для случая повреждения вершин,
заметим, что многие классические сетевые и теоретико-графо-
вые проблемы, такие как поиск минимального доминирующего
множества, построение минимального и максимального разре-
зов, задачи о покрытии, о k-разрезе и другие [13-15], ставятся
и успешно исследуются как для реберного, так и для вершин-
ного вариантов. При этом методы, разработанные для одного
случая, могут достаточно эффективно применяться для изу-
чения другого. Исследуем, насколько результативным при ре-
шении поставленной задачи будет использование алгоритмов и
методов, имеющихся для реберного варианта. Для этого рас-
смотрим одновременно реберный и вершинный варианты зада-
чи для одной и той же сети, предположив, что нам известна ее
структура, требования на поток, а так же в первом случае —
пропускная способность ребер, во втором — пропускная способ-
ность вершин; и проанализируем, как при равной силе удара
оптимальные решения связаны между собой.

Рассмотрим сеть с рис. 1 (пример 1). Она представляет
собой ромб. В кружках на рисунке — номера вершин, рядом
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с ребрами — их номера, потоки между тяготеющими парами
обозначены пунктирными линиями. Пусть пропускная способ-

ность первого ребра равна единице, для
остальных предположим, что она равна
двум. Требования на потоки для пар
(1,3) и (2,3) положим равными единице,
для остальных — двум. Пропускная спо-
собность первой вершины согласно требо-
ванию неизбыточности сети равна трем,
для остальных — соответственно 2, 4, 4.

Положим W0 = 2, тогда реберный вариант задачи решения
не имеет. В вершинном варианте решением является удаление
вершины 2, ее пропускная способность — два, ущерб равен 1.

Теперь рассмотрим сеть с рис. 2 (пример 2). Она представ-
ляет собой кольцо, тяготеющие
пары располагаются по его пери-
метру, при этом каждая вершина
является источником для одного и
стоком для другого вида продук-
та. Пусть пропускная способность
ребер чередуется, для четных но-
меров положим ее равной трем,

для нечетных — единице. Пропускная способность каждой вер-
шины равна 4. Будем считать, что величина заявки на поток
также чередуется, для тяготеющей пары (1,2) она равна еди-
нице, для (2,3) — трем, для (3,4) — снова единице, и т.д. Пусть
W0 = 3. Тогда вершинный вариант задачи решения не имеет, а
в реберном варианте решением является разрез, состоящий из
ребер с пропускной способностью единица. Ущерб от удаления
такого разреза равен 3.

На рис. 3 изображена сеть, состоящая из нескольких вер-
шин, соединенных ребрами - мостами (пример 3). Каждая вер-
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шина является либо источником, либо стоком некоторого вида
продукта. Пусть пропускные способности ребер равны соответ-
ственно 7, 7, 10, 5, 5, а вершин - 7, 7, 17, 15, 5, 5. Поток меж-
ду парой вершин (1,2) равен 7, между (3,4) — 10, между (5,6)
— 5. Пусть W0 = 10. Тогда решением
задачи в реберном варианте является
ребро-мост номер 3 с пропускной спо-
собностью 10, ущерб от его удаления
также равен 10. Оптимальным реше-
нием задачи в вершинном варианте
является либо разрушение вершины с номером 1, либо с номе-
ром 2. При этом мощность удара равна 7, ущерб равен 7.

Теперь предположим, что пропускная способность любой
вершины и любого ребра в рассмотренных примерах равны
единице, требования на поток для каждой тяготеющей пары
также будем считать единичными. Для удобства пример для
сети с рис. 1 с единичными значениями обозначим 1’, для се-
тей с рис. 2, 3, соответственно, 2’, 3’.

Пусть для примера 1’ l0 = 1. Как и для примера 1, в
реберном варианте решения не существует. Для вершинного
варианта оптимальным решением является удаление узла 3,
ущерб равен 3. Если увеличить значение l0 до двух, то опти-
мальным решением для реберного варианта является удаление
ребер 2 и 3, ущерб равен 3, а для вершинного — разрушение
вершины 3 и любой из вершин 1 или 4, ущерб равен 4.

Для примера 2’ при l0 = 1, в вершинном варианте опти-
мальным будет удаление одной (любой) вершины, ущерб равен
2, в реберном варианте — нет решения. При l0 = 2, оптималь-
ное решение для обоих вариантов — удаление соответственно
любых двух ребер или вершин. Однако ущерб, нанесенный при
удалении вершин, оказывается вдвое больше.

Рассмотрим 3’. Положим l0 = 1. Поскольку в графе с
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рис. 3 каждое ребро является мостом, а каждая вершина - точ-
кой сочленения или висячей вершиной, то ущерб пользовате-
лям наносит разрушение любой вершины или ребра. При этом
ущерб, причиненный удалением ребра 3, вдвое меньше ущер-
ба от разрушения любой из вершин 3,4. Увеличение мощности
удара до двух имеющейся картины не меняет. Удаление вершин
по-прежнему наносит больший ущерб, чем удаление ребер.

Приведенные примеры позволяют сделать следующие вы-
воды. С одной стороны требование неизбыточности сети и на-
личие в ней потоков, транзитом проходящих через терминаль-
ные вершины, приводит к тому, что мощность удара, необходи-
мая для разрушения вершины и инцидентных ей ребер, оказы-
вается различной. Поэтому в общем случае при решении зада-
чи использовать эквивалентность удаления из сети вершины и
инцидентных ей ребер без риска потерять оптимальное реше-
ние не удается. С другой стороны, поскольку ресурсы напада-
ющего ограничены, а мощность, необходимая для разрушения
вершины и инцидентных ей ребер, различается, то оптималь-
ные решения задачи анализа уязвимости МП-сети для случаев
разрушения ребер и уничтожения вершин оказываются никак
не связаны между собой, а в некоторых случаях одно из них
может и вовсе отсутствовать, в то время, как другое — суще-
ствует. Следовательно, достаточно трудоемкое построение оп-
тимального решения для реберного варианта, может никак не
приблизить нас к решению поставленной задачи.

Исследуем возможности применения методов из [9-11] в слу-
чае перехода от имеющегося физического графа сети к ребер-
ному графу [16]. Реберным графом L(Gf ) для заданного графа
Gf называется граф, у которого вершинами являются ребра
графа Gf , и две вершины смежны тогда и только тогда, когда
соответствующие ребра смежны в Gf [17]. Для того, чтобы при
переходе от Gf к L(Gf ) были учтены имеющиеся требования и

12



потоки в сети, проведем следующие дополнительные построе-
ния. Каждой вершине vi, являющейся источником или стоком
некоторого вида продукта, добавим вершину v′i и ребро (vi, v

′
i).

Тогда при переходе к реберному графу новое ребро перейдет в
вершину, которую далее будем считать соответственно источ-
ником или стоком этого продукта.

Для иллюстрации рассмотрим построение реберного графа
для примера 1’. На рис. 4 изображен физический граф сети с
добавленными вершинами и ребра-
ми, а на рис. 5 — соответствую-
щий реберный граф. Для исходного
графа все пропускные способности
и требования на поток были равны
единице, поэтому в реберном графе
их также естественно положить рав-
ными единице. Мощность наносимо-
го удара для новой сети оставим прежней, т.е. пусть W0 = 1.

Нетрудно заметить, что при данных условиях в случае
реберного графа L(Gf ) задача решения не имеет, хотя для ис-
ходного графа Gf в вершинном варианте оно существовало.
Очевидно, что к по-
тере решения приве-
ло появление дополни-
тельных ребер (в но-
вом графе их больше,
чем было вершин в ис-
ходном). Таким обра-
зом даже для единич-
ного случая при дан-
ном ограничении на
мощность удара имею-
щиеся оптимальные
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решения для графа Gf с помощью L(Gf ) построить не удает-
ся. Увеличение мощности наносимого удара в данной ситуации
кажется нелогичным, так как не ясно, уменьшится ли она при
обратном переходе от реберного графа к исходному.

Таким образом, методы исследования, которые использо-
вались для поиска решения задачи в реберном случае, часто
оказываются неэффективны для вершинного варианта, поэто-
му далее при исследовании уязвимости МП-сети воспользуемся
методами решения вершинных вариантов близких по смыслу
задач, а также новыми алгоритмами, позволяющими в полной
мере учитывать ее специфику.

§3. О структуре решения
В данной работе основное внимание уделяется поиску мно-

жества вершин C графа Gf , удаление которых из сети приво-
дит к невозможности передачи потока между одной или несколь-
кими тяготеющими парами. Рассмотрим подробно, какие вер-
шины могут принадлежать множеству C.

Определение 1. Точкой сочленения называют вершину
графа, при удалении которой вместе со всеми инцидентными ей
рёбрами количество компонент связности в графе возрастает.

Определение 2. Вершинным разрезом называют множе-
ство вершин, удаление которых увеличивает число компонент
связности графа.

Если терминальные вершины хотя бы одной тяготеющей
пары оказались в разных связных компонентах после удаления
некоторого разреза, то вершины этого разреза входят в C.

Если для какого-либо вида продукта разрушена вершина-
источник (или сток), то передать поток также невозможно. В
этом случае число связных компонент графа Gf не увеличива-
ется, если только рассматриваемая вершина — не точка сочле-
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нения в Gf . Следовательно, в общем случае вершина-источник
(сток) входит в C, хотя разрезом не является.

При решении реберного варианта задачи анализа уязвимо-
сти МП-сети сложностей с определением структуры решения
не возникало, поэтому поиск соответствующего реберного раз-
реза был вполне естественным и логичным. Подобного резуль-
тата хотелось бы добиться и при изучении вершинного вариан-
та задачи. Существует два подхода к разрешению проблемы.

I. В п.1 мы предположили, что все ребра, инцидентные раз-
битой вершине, после нанесения удара в сети не функциониру-
ют, при этом стоимость разрушения любого ребра равна нулю.
Тогда под разрушением вершины v можно понимать одновре-
менное удаление из сети всех инцидентных ей ребер, а необхо-
димую для этого мощность удара положить равной пропускной
способности вершины v ∈ Gf . Таким образом, под разрушени-
ем вершин из C можно понимать удаление всех инцидентных
ребер для всех вершин, входящих в C.

II. Модифицируем физический граф Gf сети следующим
образом. Каждой вершине vqi , где qi может равняться si или
ti, в зависимости от того, является ли данная вершина источ-
ником или стоком i-го вида продукта, добавим новую вершину
v′qi

и новое ребро r = (v′qi
, vqi), их соединяющее. Вершину v′qi

будем считать новым источником (стоком) для этой тяготе-
ющей пары, а vqi — транзитной. Пропускную способность vqi

оставим прежней, а пропускную способность v′qi
, чтобы мощ-

ности для ее разрушения не хватало, ограничивать не будем.
Полученный граф обозначим G = 〈N, A〉, где N = Nf

⋃
N s,

N s = {v′s1
, v′t1 , ...v

′
sm

, v′tm}, A = Af
⋃

As, As = {r | r = (v′qi
, vqi),

qi = si или qi = ti, i = 1,m}.
Смысл данных построений состоит в том, что мы, расширяя

имеющийся граф Gf вершинами логического графа, как бы
выносим источники и стоки за физический граф сети.
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Граф G обладает следующими свойствами.
1). Все вершины G делятся на два непересекающихся множе-
ства Nf и N s, где Nf — множество транзитных вершин, из
которых состоит любой разрез G, Nf индуцирует граф Gf ; N s

— множество терминальных вершин.
2). Разрушение вершины vqi делает невозможной передачу i-го
вида продукта по сети, а расширенный граф G распадается на
две связные компоненты — вершину v′qi

и оставшийся подграф,
т.е. vqi становится точкой сочленения графа G, следовательно,
его вершинным разрезом.
3). Вершинные разрезы графа Gf также являются разрезами и
для G, сохраняя состав и пропускную способность, однако уда-
ление этих разрезов из G может разбить его на большее число
связных компонент.

Свойства графа G позволяют нам искать решение задачи
анализа уязвимости МП-сети в виде вершинного разреза.

Утверждение 1. Если разрушение вершины в графе Gf

понимать как одновременное удаление из Gf всех инцидентных
ей ребер, то любой вершинный разрез C, разделяющий хотя
бы одну тяготеющую пару в графе G, может быть получен как
реберный в Gf .

Доказательство. Выберем любой вершинный разрез C, раз-
деляющий хотя бы одну тяготеющую пару в G. Пусть, не огра-
ничивая общности, C делит G на две связные компоненты. То-
гда в графе G\C нет пути, соединяющего источник и сток раз-
деленной пары. Обозначим эту пару (v′si

, v′ti) и зафиксируем
соответствующий путь P = (v′si

, vsi , vj , ..., vm, vti , v
′
ti), соединя-

ющий ее источник и сток в G. Так как C разделяет v′si
, v′ti , на

пути P найдется вершина v ∈ C.
По определению разрез C состоит только из транзитных

вершин графа G, т.е. если v ∈ C, то v ∈ Nf . Граф Gf индуциро-
ван Nf , Gf = 〈Nf , Af 〉, поэтому v ∈ Gf . Следуя условию утвер-
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ждения, под реберным разрезом R будем понимать все ребра
Gf , инцидентные всем вершинам v ∈ C, т.е. R = {r | r ∈ Af ,
r = (v, vb), v ∈ C, vb 6∈ C}.

Предположим, что R разрезом не является. Удалим R из
Gf . Тогда подграф Gf\R — связен, и в нем для любой пары
вершин существует соединяющий их путь. Это верно и для за-
фиксированных вершин vsi , vti из Gf .

Если vsi , vti являются соседними, то в Gf существует ребро
(vsi , vti). Кроме того, между vsi , vti в Gf может существовать
некоторый путь P ′, связывающий их помимо ребра (vsi , vti).

Рассмотрим первый случай. Пусть в Gf\R сохранилось реб-
ро (vsi , vti). Если vsi , vti являются соседними, то в C может вхо-
дить любая из этих вершин. Пусть для определенности v = vsi

и v ∈ C, но тогда в Gf\R сохранилось ребро (v, vti), т.е. из Gf

были удалены не все ребра, инцидентные v ∈ C. Это противо-
речит описанию разреза R в условии утверждения.

Рассмотрим второй случай. Не ограничивая общности, в ка-
честве P ′ рассмотрим часть пути P без вершин v′si

, v′ti , т.е. пусть
P ′ ⊂ P . Тогда на пути P ′ существует вершина v ∈ C, и сохра-
нились ребра (vk, v), (v, vl). Таким образом, в Gf\R нашлась
вершина v ∈ C, у которой не удалены инцидентные ребра. Это
также противоречит описанию R в условии.

Если vsi , vti соседними не являются, то между ними в Gf\R
существует связывающий их путь P ′. Здесь также в качестве
P ′ рассмотрим часть пути P без вершин v′si

, v′ti , для доказа-
тельства утверждения повторим изложенное выше. Если пу-
тей, связывающих vsi , vti , оказалось несколько, то доказатель-
ство повторим необходимое число раз.

Таким образом предположение о том, что определенное в
утверждении множество R для Gf разрезом не является, ока-
залось ошибочным, а вершинный разрез C из G, разделяющий
хотя бы одну тяготеющую пару в G, получен нами как разде-
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ляющий те же тяготеющие пары реберный R в Gf .
Если разрез C делит граф G более чем на две связные ком-

поненты, то приведенное доказательство нужно повторить для
каждой пары компонент. Утверждение полностью доказано.

Таким образом, предложенные подходы оказались эквива-
лентны. Однако далее, чтобы не нарушать целостности изуче-
ния проблемы, для анализа уязвимости МП-сети воспользуем-
ся графом G, и будем искать решение поставленной задачи в
виде вершинного разреза. А именно, будем исследовать уязви-
мость МП-сети D = 〈G,M〉, где M = {p1, ..., pm} – множество
тяготеющий пар – вершин (v′si

, v′ti) графа G, соответственно
сохраняющих те же требования на поток, что и в сети Df .

§4. Исследование задачи анализа уязвимости МП-сети
с помощью потоковых методов

Исследуем задачу анализа уязвимости МП-сети в постанов-
ках 1, 1′, 2, 2′ в предположении, что ограничение мощности на-
носимого удара не существенно, т.е. допустим, что у атакующе-
го достаточно ресурсов для разрушения любого разреза сети.

Определение 3. Пропускной способностью вершинного
разреза C называется сумма пропускных способностей вершин,
входящих в этот разрез. Величину пропускной способности про-
извольного вершинного разреза C обозначим через Y (C),

Y (C) =
∑

vk∈C

yk.

Если все вершины графа имеют единичную пропускную
способность, то пропускная способность разреза равна числу
входящих в него вершин.

Определение 4. Разрезом для тяготеющей пары называ-
ется множество вершин таких, что их удаление из сети разру-
шает все пути соединения для этой тяготеющей пары.
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Определение 5. Минимальным вершинным разрезом для
тяготеющей пары называется разрез с наименьшей пропускной
способностью из разделяющих источник и сток данной тяготе-
ющей пары.

Определение 6. Минимальным вершинным сетевым раз-
резом будем называть наименьший по всем тяготеющим парам
из минимальных вершинных разрезов тяготеющих пар.

Оптимальным решением задачи уязвимости МП-сети в по-
становках 2, 2′ является минимальный вершинный сетевой раз-
рез. Решение может быть найдено следующим образом. Для
каждой тяготеющей пары вершин с помощью полиномиаль-
ного потокового алгоритма, например, Форда-Фалкерсона [18],
определим минимальный вершинный разрез для ее разделения,
затем среди всех построенных разрезов выберем минимальный
вершинный сетевой. Алгоритмы, позволяющие строить разрез,
разделяющий две выбранные вершины, можно найти в [19, 20].

Утверждение 2. Задача анализа уязвимости МП-сети в
постановке 2, 2′ допускает эффективное решение, при условии,
что мощности удара W0 достаточно для разрушения минималь-
ного вершинного сетевого разреза. Решение задачи — соответ-
ствующий минимальный сетевой разрез.

Определение 7. Вершинным многопродуктовым разрезом
(МП-разрезом) называется множество вершин таких, что уда-
ление их из сети разрушает все пути соединения для всех тя-
готеющих пар. Пропускная способность такого МП-разреза —
сумма пропускных способностей всех входящих в него вершин.

Определение 8. Минимальным МП-разрезом называется
МП-разрез с минимальной пропускной способностью.

Сформулируем несколько классических потоковых задач,
результаты решения которых позволяют исследовать частные
случаи задачи анализа уязвимости МП-сети.
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I. Задача о минимальном вершинном МП-разрезе [13]. Дан
граф Gf = 〈V f , Af 〉, вес каждой вершины wt(vi) > 0, vi ∈ V f ,
и набор тяготеющих пар M = {p1, p2, ..., pm}. Найти минималь-
ный вершинный МП-разрез, т.е. множество вершин C ⊆ V f ,
удаление которых из Gf разделит источник и сток всех тяго-
теющих пар из M , имеющее минимальный вес. Далее вес wt(vi)
будем отождествлять с пропускной способностью вершины.

Эта задача является NP -трудной [14] для любого m > 2
[21], для m = 2 задача может быть решена за полиномиальное
время, например, двукратным применением потокового алго-
ритма, находящего минимальный разрез для пары вершин. В
общем случае для решения I авторы [22] предлагают прибли-
женный полиномиальный потоковый алгоритм, опирающийся
на методы линейного программирования и позволяющий нахо-
дить допустимое решение задачи, вес которого не превосходит
величины F ·O(log m), где F — максимальный поток в сети, m
— число тяготеющих пар.

Значительно лучше изучен вариант задачи I, в котором
необходимо найти разрез, минимальный по числу вершин.
I.а. Задача о МП-разрезе, минимальном по числу вершин [23].
Дан неориентированный граф Gf = 〈V f , Af 〉, набор тяготею-
щих пар M = {p1, p2, ..., pm}. Найти минимальный по числу
вершин МП-разрез C ⊆ V f , удаление которого из Gf разделит
источник и сток каждой тяготеющей пары из M .

Для I.а различается два случая. В первом — множеству уда-
ляемых вершин C может принадлежать любая терминальная
вершина, во-втором — удалять из графа такие вершины запре-
щено. Последний вариант называется задачей о минимальном
вершинном МП-разрезе с ограничениями [24].

Задача I.а. в общем случае является NP -трудной для лю-
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бого m > 2 [25], и полиномиально разрешимой для m = 2.
В работе [23] показано, что существует алгоритм, эффектив-
но решающий ее для деревьев, а в [24] — что вариант задачи
с ограничениями полиномиально разрешим для интервальных
(соответствующее определение можно найти в [16]) графов. Ес-
ли граф Gf — дерево, то G — также дерево. По условию уда-
лять терминальные вершины из G запрещено, поэтому верно

Утверждение 3. Если мощности удара W0 достаточно для
разрушения минимального вершинного МП-разреза, то зада-
ча анализа уязвимости МП-сети в постановках 1, 1′ допускает
эффективное решение для двухпродуктовой сети. Задача в по-
становке 1′ полиномиально разрешима для сетей, у которых G
является либо деревом, либо интервальным графом. Решение
задачи — соответствующие минимальные МП-разрезы.

В последнее время широкое распространение получила тео-
рия параметризованной сложности, которая занимается постро-
ением точных алгоритмов для труднорешаемых задач. Данная
теория основывается на наблюдении, что в реальности мно-
гие NP -трудные и NP -полные задачи могут быть решены за
приемлемое время, при условии, что входные данные для них
имеют небольшой размер. При этом в задаче, как правило,
присутствуют переменные, незначительное увеличение значе-
ния которых ведет к существенному росту объема вычислений.
Такие переменные отслеживаются и в дальнейшем при иссле-
довании сложности соответствующей задачи используются в
качестве параметра. В [26] для параметризованной проблемы
П(π, k), где π определяется входными данными, а k является
параметром, вводится понятие разрешимости для фиксирован-
ного параметра (fixed− parameter tractable).

Определение 9. Назовем параметризованную проблему
П(π, k) разрешимой для фиксированного параметра, если для
нее существует алгоритм временной сложности O(f(k)·|π|O(1)),
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где f зависит только от k, а |π| отвечает размеру задачи.
В [27] показано, что для произвольной сети с фиксирован-

ным числом тяготеющих пар m > 2, и заданной верхней гра-
ницей числа удаляемых вершин l0 существует алгоритм слож-
ности O(2ml04l30 |Gf |O(1)), решающий эту задачу. Таким обра-
зом задача о минимальном вершинном МП-разрезе является
полиномиально разрешимой для фиксированных параметров
(m, l0). Если же зафиксировать либо только m, либо только l0,
то в первом случае задача NP -трудна, а во втором — вопрос
об ее сложности остается открытым.

Заметим, что алгоритмы, предлагаемые для решения па-
раметризованных проблем по сути являются псевдополиноми-
альными [28]. Тем не менее, опыт построения алгоритмов для
таких проблем позволяет по-новому подойти к исследованию
труднорешаемых задач, и в дальнейшем использовать его при
построении точных решений.

В задаче о минимальном вершинном МП-разрезе ведется
поиск вершинного разреза, разделяющего все тяготеющие па-
ры, поэтому если мощности удара достаточно для разрушения
такого разреза, то решение задачи анализа уязвимости МП-
сети в постановках 1, 1′ совпадает с решением соответствующих
задач о минимальном вершинном МП-разрезе.

Приведем два варианта задачи, которую можно рассматри-
вать как частный случай задачи о минимальном МП-разрезе.
II. Задача о минимальном вершинном терминальном разрезе [29].
Дан граф Gf = 〈V f , Af 〉, вес каждой вершины wt(vi) > 0,
vi ∈ V f , и множество вершин S ⊆ V f , называемых терминала-
ми. Найти минимальный разрез, разделяющий все пути между
всеми терминалами, т.е. множество вершин C ⊆ V f\S, удале-
ние которого из Gf отделит любую вершину из S от других,
имеющее минимальный суммарный вес.
II.а. Задача о минимальном по числу вершин терминальном раз-
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резе [25]. Дан граф Gf = 〈V f , Af 〉, и множество вершин S ⊆ V f ,
называемых терминалами. Найти минимальный по числу вер-
шин разрез C ⊆ V f\S, удаление которого из Gf отделит любую
вершину из S от других.

Решение задач II, II.а существует только если терминаль-
ные вершины образуют независимое множество, т.е. являются
попарно несмежными вершинами графа, при этом по условию
терминальные вершины в разрез-решение входить не могут.

Оба варианта задачи о минимальном вершинном терми-
нальном разрезе NP -трудны для любого числа терминалов
|S| > 2. Лучший приближенный алгоритм для II изложен в [29],
сложность O(2− 2/l). В работе [27] исследована параметризо-
ванная сложность задачи II.а., и показано, что она разрешима,
если зафиксированным параметром является число удаляемых
вершин l0. Сложность алгоритма составляет O(4l30 |Gf |O(1)). Ав-
торы [30] улучшили этот результат до O(4l0 |Gf |O(1)).

Если множество терминальных вершин S из II., II.а рассмат-
ривать как аналог множества пар источников и стоков для тя-
готений из M , то решение задачи анализа уязвимости МП-сети
в постановках 1, 1′ для графа G совпадет с решением задач II.,
II.а, при условии, что граф тяготений Gp является полным гра-
фом на множестве вершин S, а мощности удара достаточно для
разрушения соответствующего вершинного разреза. Действи-
тельно, в этом случае терминальные вершины графа G попарно
несмежны, и их разделение означает разъединение источников
и стоков для всех видов продуктов. Заметим, что постановки
1, 1′ не накладывают никаких ограничении на структуру графа
Gp, он даже не обязан быть связным, поэтому удовлетворение
требования полноты Gp значительно ужесточает условия рас-
сматриваемой задачи анализа уязвимости.

В задачах о минимальных вершинных МП-разрезе и терми-
нальном разрезе ведется поиск разреза, разделяющего все тя-
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готеющие пары или терминальные вершины, при этом не учи-
тываются изменения величин и распределение потоков в по-
врежденной сети, а также удовлетворенность требований поль-
зователей. Поэтому задачи I, I.а, II, II.а, хотя и решаются с
помощью потоковых методов, являются скорее комбинаторно-
графовыми, чем сетевыми. Решение задачи анализа уязвимо-
сти МП-сети в соответствующих постановках совпадает с ре-
шением задач I, I.а, II, II.а в тех случаях, когда выполнены все
дополнительные условия, налагаемые, где это необходимо, на
мощность удара и структуру графа тяготений.

§5. Исследование задачи анализа уязвимости МП-сети
с помощью теоретико-графовых методов

Задача анализа уязвимости сети в постановках 1,1’,2,2’ пред-
полагает поиск множества вершин, удаление которого из сети
разрушит все пути соединения хотя бы для одной тяготеющей
пары, и минимизирует или максимизирует второй критерий.
Другими словами, требуется найти вершинный разрез с опре-
деленными свойствами для выделенной пары (или множества
пар) вершин. Схожие задачи о построении разрезов с различ-
ными свойствами исследуются теорией графов в разделе, изу-
чающем связность. Cформулируем несколько классических за-
дач теории графов, близких по смыслу задаче анализа уязви-
мости МП-сети, результаты решения которых позволяют ис-
следовать некоторые ее частные случаи.
III. Задача о минимальном вершинном разрезе [20]. Дан граф
G = 〈V,A〉, вес каждой вершины wt(vi) > 0, vi ∈ V . Найти
разрез минимального веса, разделяющий данный граф на две
непустые части.
IV. Задача о минимальном δ-разрезе [31]. Дан граф G = 〈V, A〉,
и целое число δ. Найти минимальный по числу вершин разрез,
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разделяющий данный граф на δ непустых частей.
V. Задача о минимальном β-сбалансированном вершинном раз-
резе [13]. Дан граф G = 〈V, A〉, вес каждой вершины и рацио-
нальное число β, 0 < β ≤ 1/2. Найти минимальный по числу
вершин разрез C, разделяющий данный граф на две непересе-
кающиеся части I, J , такие, что max{|I|, |J |} ≤ β · |V |.

В общем случае задача о минимальном разрезе является
полиномиально разрешимой, и для ее решения традиционно
используются потоковые методы. В настоящее время основное
внимание исследователей направлено на смежные проблемы:
аппроксимация минимального разреза [32], построение всех ми-
нимальных вершинных разрезов для графов, имеющих опреде-
ленную структуру [33],[34], и др.

Задача о минимальном δ-разрезе NP -трудна для любого
2 < δ < n [31]. В [27] исследована сложность параметризован-
ной задачи IV ( для числа вершин в разрезе и δ), и показано,
что она так же трудна, как и непараметризованная проблема.

Задача о минимальном β-сбалансированном вершинном раз-
резе NP -трудна [35]. Для планарных графов разрез размера
O(

√
|V |) может быть найден за полиномиальное время [36],

для остальных случаев предлагается использовать приближен-
ные алгоритмы [37],[38]. Построению сбалансированного разре-
за для специальных графов посвящены работы [39],[40]. Наи-
более полную информацию о задаче можно найти в [41].

Определение 10. Остовным деревом называется подграф
данного графа, содержащий все его вершины и являющийся
деревом.

В задачах III-V, как и в исследуемой задаче анализа уязви-
мости, требуется во-первых: нарушить связность исследуемого
графа, во-вторых: найти минимальный по весу или по числу
вершин разрез, нарушающий эту связность. Никаких дополни-
тельных условий, связанных с распределением вершин по воз-
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никающим связным компонентам, не налагается. В противопо-
ложность этому в задаче анализа уязвимости МП-сети требу-
ется так разделить физический граф сети, чтобы разъединен-
ной оказалась либо хотя бы одна из терминальных пар, либо
максимальное число пар вершин, являющихся источником и
стоком одного вида продукта, т.е. в разные связные компонен-
ты должны попасть либо две выделенные вершины источник
— сток, либо максимальное число таких вершин.

В общем случае разделение физического графа на две или
большее число связных компонент не означает, что в сети бу-
дет разделена хотя бы одна тяготеющая пара (источник и сток
могут оказаться в одной связной компоненте для всех видов
продуктов). Обозначим граф тяготений Gp = 〈Np,Mf 〉, через
Gp

o, если он содержит остовное дерево физического графа Gf ,
и множество его вершин Np совпадает с Nf . Верно следующее

Утверждение 4. Для случая графа тяготений Gp
o реше-

нием задачи анализа уязвимости МП-сети в постановках 2, 2′

является минимальный вершинный разрез графа Gf , при усло-
вии, что мощность удара позволяет его разрушить.

Действительно, так как граф Gp содержит остовное дерево
физического графа Gf , и его множество Np вершин совпадает с
Nf , то в графе Gf нет транзитных вершин. Тогда его разбиение
минимальным разрезом на две части автоматически влечет за
собой разделение хотя бы одной тяготеющей пары.

Определение 11. Простым вершинным разрезом графа G
назовем такой разрез C, у которого любое собственное подмно-
жество элементов разрезом не является, т.е. C ∈ V — простой,
если для любого C ′ ⊂ C, C ′ 6= C,C ′ 6= ∅, C ′ — не разрез.

Простой вершинный разрез обладает рядом интересных
свойств, позволяющих использовать его для решения вершин-
ного варианта задачи анализа уязвимости МП-сети. Подробно
на исследовании свойств простых разрезов остановимся в §7.
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VI. Задача о построении всех простых вершинных разрезов
графа [42]. Дан связный граф G = 〈V,A〉. Найти все простые
вершинные разрезы графа.

Задача VI была впервые сформулирована в связи с вычисле-
нием ширины дерева [43]. В дальнейшем оказалось, что многие
классические задачи теории графов такие, как задача о клике,
об укладке графов и др., тесно связаны с построением мно-
жества всех простых вершинных разрезов графа. В частности
в [43] утверждается, что если число простых разрезов графа
полиномиально ограничено, то решения NP -полных задач о
вычислении ширины графа [13] и о дополнении имеющегося
графа до хордального [44] могут быть найдены за полиноми-
альное время. Мы также воспользуемся результатами решения
задачи VI для оценки уязвимости МП-сети.

Первый алгоритм построения всех простых разрезов имел
сложность O(n5) [45] для каждого разреза, в дальнейшем авто-
рами [46] этот результат был улучшен до O(n3). Для планарных
графов сложность составила O(n) [47]. Вопрос о числе простых
разрезов графа остается открытым, тем не менее, мы, восполь-
зовавшись алгоритмом из [46], можем построить все простые
разрезы за приемлемое время, например, для графов неболь-
шого размера. Чтобы не нарушать целостности изложения ни-
же без доказательства приводится схема решения задачи ана-
лиза уязвимости МП-сети для случая небольших значений W0.
Формальное доказательство изложено в §7.

Построим множество всех простых разрезов графа G и обо-
значим его через C. В C входят все вершинные разрезы, раз-
деляющие граф G на две связные компоненты, и все точки
сочленения, которые по определению являются простыми раз-
резами. Поэтому в C, очевидно, входят все разрезы для любой
пары источник — сток, среди которых и минимальный сетевой
вершинный разрез. Таким образом, множество C содержит ре-
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шение задачи анализа уязвимости МП-сети в постановках 2, 2′.
Если ресурсы нападающего ограничены небольшой вели-

чиной W0, то решение задачи анализа уязвимости МП-сети в
постановках 1, 1′ можно выбрать из построенного C опираясь
на второй критерий, а также исходя из ограничения на удар.
Действительно, ущерб от разрушения любого простого разре-
за не может превосходить его пропускной способности, поэтому
если среди элементов множества C найдется простой разрез C∗,
ущерб от удаления которого из сети равен пропускной способ-
ности этого вершинного разреза и величине W0, то он и будет
оптимальным решением задачи в постановках 1, 1′.

В противном случае для любого простого разреза, разру-
шение которого наносит максимальный ущерб пользователям,
придется показать, что лучшего решения не существует. Для
этого придется построить все разрезы с пропускной способно-
стью не больше W0, определить ущерб от их удаления и срав-
нить его с имеющимся рекордным.

На рис. 6 и 7 приведены примеры сетей, для которых про-
стые вершинные разрезы соответственно являются и не явля-
ются оптимальными решениями задачи анализа уязвимости в

постановках 1, 1′. Рядом с
номерами вершин обозна-
чена их пропускная спо-
собность, а рядом с пунк-
тирными линиями, обо-
значающими потоки в се-
ти, указаны их величины.

Пусть для примера 4
(рис.6) W0 = 6, тогда оп-
тимальным решением за-
дачи является удаление

простого разреза, в который входят вершины {4, 5}, ущерб
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равен шести. Это решение —
единственно.

Пусть для примера 5
(рис.7) W0 = 3, тогда оптималь-
ным решением задачи являет-
ся, например, удаление трех
любых вершин из множества
{1, 3, 6, 8}, ущерб равен трем.
При этом ни один из построен-
ных простых вершинных разре-
зов сети оптимальным решени-
ем не является.

К сожалению до построения множества C невозможно опре-
делить, будет ли оно содержать оптимальное решение задачи
анализа уязвимости МП-сети в рассматриваемых постановках.
Если в построенном C оптимального решения не оказалось, то
для его поиска придется использовать другие методы.

Исследование задач III-VI позволяет сделать следующий вы-
вод. Теоретико-графовый подход не учитывает структуру тре-
бований пользователей, что либо приводит к изучению одного
частного случая — МП-сети с полным графом тяготений, либо
не гарантирует построения оптимального решения.

§6. О сложности решения общего случая задачи анализа
уязвимости МП-сети и

о построении приближенного решения
Рассмотрим задачу анализа уязвимости МП-сети в поста-

новках 1, 1′, 2, 2′ в зависимости от того, какие ресурсы для раз-
рушения сети имеются у нападающего. Предположим, что в
сети более двух видов продуктов, физический граф не являет-
ся деревом, а логический — является связным, но не полным.
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Для решения задачи анализа уязвимости МП-сети в любой
из рассматриваемых постановок с помощью полиномиального
алгоритма построим минимальный вершинный сетевой разрез.
Если ресурсов нападающего недостаточно для разрушения это-
го разреза, то решения задачи в постановках 1, 1′, 2, 2′ не суще-
ствует. В противном случае построенный разрез является опти-
мальным решением задачи в постановках 2, 2′. Далее обсудим
построение решения для постановок 1, 1′.

Обозначим через I(C) множество номеров тяготеющих пар,
разделенных вершинным разрезом C, I(C) = {i| C разделя-
ет pi}. Если C ′ — минимальный вершинный МП-разрез, то
|I(C ′)| = m.

Определение 12. Для произвольного вершинного разре-
за C введем величину S(C) ущерба как сумму требований на
поток разделенных пользователей сети после его удаления:

S(C) =
∑

i∈I(C)

di. (1)

Задача анализа уязвимости МП-сети в постановках 1, 1′ со-
стоит в том, чтобы найти разрез C, максимизирующий значе-
ние функции S(C),

max
C⊆V

S(C), (2)

при условии ∑

vk∈C

yk ≤ W0. (3)

В литературе отсутствуют прямые ссылки на задачу анали-
за уязвимости МП-сети в постановках 1, 1′ как на NP -трудную,
хотя предположение об этом при m > 2 высказывается в работе
[48]. Результаты исследования частных случаев задачи (§4, 5)
говорят скорее о ее вычислительной сложности. Действитель-
но, если ресурсы нападающего позволяют разрушить любой
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разрез сети, то решение задачи анализа уязвимости МП-сети
в постановках 1, 1′ совпадает с решением задачи о построении
минимального вершинного МП-разреза. При таком ограниче-
нии на удар, а значит, и в общей постановке, рассматриваемая
задача NP -трудна (§4).

Пусть мощность удара ограничена суммой всех требований
на поток. В силу невыполнения условия потоково-разрезной
двойственности, это не означает, что в сети найдется мини-
мальный вершинный МП-разрез с соответствующей пропуск-
ной способностью. Определение минимальной величины удара,
достаточной для разрушения минимального МП-разреза ока-
зывается не проще решения NP -трудной задачи о построении
последнего.

Теперь допустим, что мощность удара W0 не больше сум-
мы всех требований пользователей. В общем случае оптималь-
ным решением задачи анализа уязвимости является вершин-
ный разрез C∗, разделяющий непустое множество тяготеющих
пар, c пропускной способностью Y (C∗) ≤ W 0, удаление ко-
торого из сети наносит максимальный ущерб пользователям.
Основным фактором, влияющим на трудоемкость построения
такого решения является невозможность до построения про-
извольного вершинного разреза C сети D определить точно,
какие тяготеющие пары он разделит, и какой ущерб будет на-
несен вследствие его разрушения. И то, и другое зависит от
имеющихся у нападающего ресурсов, расположения тяготею-
щих пар, структуры сети и пропускной способности вершин.

Особенности исследуемой задачи (максимизация целевой
функции (1), конечность множества допустимых решений, сле-
дующая из полного уничтожения вершин), позволяют рассмат-
ривать ее как задачу дискретной оптимизации [49], для реше-
ния которых, как правило, применяют либо приближенные, ли-
бо комбинаторные методы.
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Суть первой группы методов состоит в отказе от поиска оп-
тимального решения и построении вместо него приближенного,
или ε-оптимального [49] за приемлемое время.

Для задачи в постановках 1, 1′ ε-оптимальным решением
логично было бы считать разрез Cε, удаление которого на-
носит пользователям ущерб, "близкий" к максимальному. Од-
нако оценить возможные потери до решения задачи довольно
сложно. Определять величину возможного ущерба как часть
ресурсов нападающего не имеет смысла, так как, например, в
сети, пропускные способности которой используются не пол-
ностью, ущерб от удаления разреза C может составлять до-
статочно малую часть от Y (C), а в сети, не имеющей резерва
пропускной способности вершин — ущерб и удар могут быть
равны. Кроме того не ясно, найдется ли в сети разрез с за-
данной пропускной способностью Y (Cε) = W0. Обратимся к
примеру 2 §2. Для него разреза с пропускной способностью 10
не существует, оптимальное решение-разрез имеет пропускную
способность 7, что существенно отличается от заданного W0.

Если в качестве Cε выбрать произвольный существующий
разрез с пропускной способностью Y (Cε) = W0, то: во-первых,
построение такого разреза скорее всего — NP -трудная задача,
так как его пропускная способность по логике должна позво-
лить разделить более двух тяготеющих пар; во-вторых, не по-
нято, насколько ущерб от удаления выбранного Cε будет бли-
зок к максимальному. Например, разрушение вершин 5 или 7
в примере 5 §5 (W0 = 3) наносит пользователям на треть мень-
ший ущерб, чем разрушение оптимального разреза-решения.

ε-оптимальным можно было бы считать решение, получен-
ное комбинированием минимальных вершинных разрезов тя-
готеющих пар. В некоторых случаях такая комбинация дей-
ствительно является оптимальным решением задачи (пример
5 §5 ), и мы получаем значительное сокращение вычислений,
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поскольку находим Cε полиномиальным алгоритмом. Однако
здесь возникает вопрос о том, насколько ущерб от разрушения
такого разреза в общем случае близок к ущербу от удаления
оптимального решения. Обратимся к примеру 4 §5 . По логи-
ке ε-оптимальным решением оказывается удаление вершины 7
(сила удара — 5, ущерб — 5), однако, оптимальным решени-
ем является удаление вершин {4, 5}, ущерб равен шести. Для
графа небольшого размера разница получилась значительной.

Возникшие трудности ставят под сомнение целесообразность
построения ε-оптимального решения для рассматриваемой за-
дачи. Далее перейдем к построению точного решения.

§7. Исследование уязвимости МП-сети с помощью
формализма простых вершинных разрезов

Рассмотрим задачи А и В в постановках 1, 1′ для сетей, фи-
зический и логический графы которых являются разреженны-
ми, т.е. связными, но с небольшими степенями вершин. Пред-
положим, что все требования на поток в неповрежденной се-
ти удовлетворяются. Далее исходя из условия эффективного
использования мощности удара, будем считать, что W0 огра-
ничена величиной пропускной способности минимального МП-
разреза. В этой части работы мы не предполагаем, что ресур-
сов нападающего недостаточно для разрушения минимального
вершинного МП-разреза, поскольку предлагаемый метод под-
ходит для решения соответствующей NP -трудной задачи.

Напомним, что величина пропускной способности произ-
вольного вершинного разреза C выше была обозначена через

Y (C) =
∑

vk∈C

yk.

В дальнейшем будем полагать, что граф G состоит из одной
связной компоненты. Множества вершин и ребер подграфа Gk
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будем обозначать соответствующим индексом k, т.е. считать,
что Gk включает в себя множества вершин Nk и ребер Ak. В
самом общем случае в разрез C могут входить не только вер-
шины v, для которых смежными являются vi, vj из разных под-
графов, т.е. vi ∈ Nk и vj ∈ Nm, k 6= m, но и некоторые вершины
v, для которых смежными являются vi, vj из одного подграфа,
т.е. либо vi ∈ Nk и vj ∈ Nk, либо vi ∈ Nm и vj ∈ Nm.

Множество вершин C ⊂ V назовем разрезом, делящим связ-
ный граф G = 〈N, A〉 на n связных компонент, если после его
удаления из G последний распадается на n связных подгра-
фов G1 = 〈N1, A1〉, ..., Gn = 〈Nn, An〉. При этом Ni

⋂
Nj = ∅,

Ai
⋂

Aj = ∅ для любого i 6= j, и N1
⋃

...
⋃

Nn = N\C,
A1

⋃
...

⋃
An = A\AC, где AC — множество ребер, смежных

с вершинным разрезом C, т.е. ребро r = (vi, vj) входит в мно-
жество AC, если vi ∈ C или vj ∈ C. Другими словами
AC = {r | r = (v, vi), v ∈ C, vi ∈ Ni, i = 1, k, r ∈ A}.

Определение 13. Несократимым разрезом назовем такой
разрез C графа G, что удаление любой вершины v из C приво-
дит к уменьшению ущерба пользователей, т.е. C несократим,
если ∀ v ∈ C, I(C\{v}) ⊂ I(C).

В §1 нами было сделано предположение о том, что нападаю-
щий использует мощность удара эффективно, поэтому решение
задачи анализа уязвимости многопродуктовой сети в постанов-
ках 1, 1′ будем искать среди несократимых разрезов. Заметим,
что по определению минимальный вершинный МП-разрез и
простой вершинный разрез, разделяющий непустое множество
тяготеющих пар, являются несократимыми.

Далее при решении задачи будем придерживаться методо-
логии, предложенной в [10], и различать два случая:
1). Ресурсы нападающего позволяют разделить граф сети G
ровно на две части;
2). Ресурсы нападающего позволяют разделить граф сети G на
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три и более частей.
По определению простым вершинным разрезом графа G

называется такой разрез C, у которого любое собственное под-
множество элементов разрезом не является. Очевидно, что точ-
ки сочленения графа являются его простыми разрезами, од-
нако, в отличие от ребра-моста они обладают свойством при
удалении разделять граф сети на 2 и более связных компонент
(для ребра-моста — ровно 2). Если для точки сочленения v
I(v) 6= ∅, то она - несократимый разрез. Следовательно, точ-
ка сочленения — решение задачи анализа уязвимости МП-сети,
если ущерб от разрушения такой вершины равен ее пропускной
способности и величине W0. В противном случае точка сочле-
нения может входить в решение задачи как его часть.

Определить все точки сочленения графа можно следующим
образом. Для каждой вершины v ∈ G с помощью алгоритма
ПОИСК из [28] проверим, является ли подграф G\v связным.
Если нет, то указанная вершина является точкой сочленения.
Сложность проверки связности подграфа G\v составляет O(a),
где a — число ребер графа G, следовательно сложность постро-
ения всех точек сочленения не превосходит O(na).

Наличие точек сочленения характерно для деревьев и гра-
фов со звездчатой структурой. В общем случае граф сети мо-
жет таких точек и не содержать, поэтому далее сосредоточим
внимание на изучении простых разрезов, удаление которых из
графа ведет к разделению последнего ровно на 2 связные ком-
поненты. Ниже под простым разрезом будем понимать именно
такой разрез, и разделять это понятие с понятием точка со-
членения, делящая граф сети на k > 2 связных компонент.
Отметим, что алгоритм из [46] такого различия не делает и
строит множество, содержащее как простые разрезы в нашем
понимании, так и все точки сочленения графа.

Пусть ресурсы нападающего ограничены небольшой вели-
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чиной W0 и позволяют разделить граф сети ровно на две части.
Покажем, что решение задачи анализа уязвимости МП-сети в
постановках 1, 1′ можно выбрать из множества всех простых
разрезов C, построенного с помощью алгоритма из [46], опира-
ясь на второй критерий и исходя из ограничения на удар. Для
этого исследуем свойства простых и несократимых разрезов.

Свойство 1. Пусть C — вершинный разрез, разделяющий
граф G на связные компоненты G1, G2. C является простым
тогда и только тогда, когда состоит из вершин, смежных с vp, vq

из разных связных компонент: vp ∈ N1, vq ∈ N2 (или наоборот).
Доказательство. Пусть множество C состоит из вершин v,

смежных только с вершинами vp, vq из разных связных ком-
понент vp ∈ N1, vq ∈ N2, и G\C распадается на две связные
компоненты. Следовательно, по определению C — разрез.

Выберем в множестве C произвольную вершину v, смеж-
ную с vp ∈ N1, vq ∈ N2, и рассмотрим подграф G\(C\{v}). Он
связен, т.к. в нем существует путь из вершины vp множества N1

в вершину vq множества N2, проходящий через v. Тогда C\{v}
разрезом не является, следовательно C — простой.

Пусть теперь множество вершин C является простым раз-
резом. В общем случае в произвольный разрез могут входить
следующие вершины v:

а). v смежна с вершинами vp, vq одного из подграфов G1

или G2, т.е. vp ∈ N1, vq ∈ N1, или vp ∈ N2, vq ∈ N2;
б). v смежна с вершинами vp, v

′: v′ ∈ C, vp ∈ N1 или vp ∈ N2;
в). v смежна с вершинами vp, vq разных подграфов, vp ∈ N1,

vq ∈ N2.
Рассмотрим а). Пусть, не ограничивая общности vp ∈ N1,

vq ∈ N1. По предположению простой разрез C делит граф G
на 2 связные компоненты G1, G2, и после удаления C из G ком-
понента G1 остается связной. Тогда в G1 существует остовное
дерево на вершинах из N1, и между любой парой вершин, в
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том числе и vp, vq, подграфа G1 существует путь, не проходя-
щий через вершину v, удаленную вместе с разрезом C. Таким
образом, наличие или отсутствие вершины v в C не влияет на
связность G. Из этого получаем, что C\{v} — разрез, т.е. C не
является простым. Пришли к противоречию. Следовательно,
вершины v вида а) не могут входить в разрез C.

Рассмотрим б). Пусть, не ограничивая общности vp ∈ N1, а
вершина v′ смежна с vq, vq ∈ N2. C является разрезом, следо-
вательно, любой путь из G1 в G2 проходит через его вершины.
Возможно 2 случая:

I). Подграфы G1 и G2 соединяет единственный путь, про-
ходящий через вершины vp, v, v′, vq.

II). Такой путь не является единственным.
Рассмотрим I). По предположению C = {v, v′}. Рассмотрим

множество вершин C\v. Оно является разрезом, поскольку в
подграфе G\v′ единственный путь между связными компонен-
тами G1, G2 оказался разрушен, и G\v′ распался на 2 части. Из
C мы выделили собственное подмножество вершин, являюще-
еся разрезом, поэтому C не является простым. Противоречие.

Рассмотрим II). По предположению в графе G между G1 и
G2 существует путь, отличный от пути, проходящего через вер-
шины v, v′. Следовательно, разрез C содержит еще хотя бы од-
ну вершину, отличную от v, v′. Не ограничивая общности, пред-
положим, что такая вершина v′′ единственна, и C = {v, v′, v′′}.
Тогда существует единственный путь из G1 в G2, отличный
от vp, v, v′, vq. Пусть это будет путь v′p, v′′, v′q, v′p ∈ N1, vq ∈ N2.
Рассмотрим множество C\v. В подграфе G\{C\v} = G\{v′, v′′}
оба пути между компонентами G1, G2 оказались разрушены,
G\{C\v} распался на 2 части, следовательно C\v — разрез. Из
C мы выделили собственное подмножество вершин, являюще-
еся разрезом, поэтому C не является простым. Противоречие.

Мы показали, что простой разрез C может состоять только

37



из вершин v, смежных с вершинами разных множеств N1, N2.
Утверждение доказано.

Свойство 2. Пусть простой разрез не является точкой со-
членения, делящей связный граф G на k связных компонент,
тогда он делит G ровно на две компоненты связности.

Доказательство проведем от противного. Пусть существу-
ет простой вершинный разрез C 6= ∅, который делит G на
k > 2 связных компонент G1 = 〈N1, A1〉, ..., Gk = 〈Nk, Ak〉,
N1

⋃
...

⋃
Nk = N\C, A1

⋃
...

⋃
Ak = A\AC, где AC — мно-

жество ребер, смежных с C, AC = {r | r = (v, v′), v ∈ C,
v′ ∈ Ni, i = 1, k, r ∈ A}, Ni ⊂ N, Ai ⊂ A, Ni

⋂
Nj = ∅, i = 1, k,

j = 1, k, i 6= j, и любой путь из Gi в Gj проходит через C. По
предположению разрез C — простой, поэтому для любого v ∈ C
множество вершин C\{v} разрезом не является.

Покажем, что C может состоять только из вершин v смеж-
ных с вершинами v′, v′′, разных подграфов v′ ∈ Ni, v

′′ ∈ Nj ,
i = 1, k, j = 1, k, i 6= j. В общем случае в произвольный разрез
могут входить следующие вершины v:

а). v смежна с вершинами vp, vq одного из подграфов Gi,
т.е. vp ∈ Ni, vq ∈ Ni, i = 1, k;

б). v смежна с вершинами vp, v
′: v′ ∈ C, vp ∈ Ni, i = 1, k;

в). v смежна с вершинами vp, vq, разных подграфов vp ∈ Ni,
vq ∈ Nj , i = 1, k, j = 1, k, i 6= j.

Доказательство для случая а) совпадает с доказательством
аналогичного случая для свойства 1, достаточно только зафик-
сировать i. Для доказательства случая б) вместо пары G1, G2

достаточно рассмотреть каждую пару Gi, Gj , i = 1, k, j = 1, k,
i 6= j, из множества подграфов G1, ..., Gk, на которые разрез C
по предположению делит граф G.

Таким образом, разрез C состоит только из вершин v, смеж-
ных с вершинами разных множеств Ni, Nj , i = 1, k, j = 1, k,
граф G представляет собой объединение k порожденных под-
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графов Gi, i = 1, k, и соединяющих их путей (vi, v, vj), v ∈ C,
vi ∈ Ni, vj ∈ Nj , i = 1, k, j = 1, k, i 6= j.

Для доказательства рассмотрим вспомогательный ассоци-
ированный граф G = 〈N,A〉, в котором порожденный под-
граф Gi обозначим вершиной gi, i = 1, k. Вершинам v разреза
C, находящимся на путях, соединяющих связные компоненты
Gi, Gj , в графе G будет соответствовать множество C, состо-
ящее из вершин v, находящееся на возможно кратных путях,
соединяющих вершины gi, gj . Таким образом, между разрезом
C и множеством вершин C установлено взаимнооднозначное
соответствие. По условию граф G — связен, в нем между лю-
быми порожденными подграфами Gi, Gj существует соединя-
ющий их путь, который проходит по вершинам разреза C. В
графе G каждой вершине разреза C соответствует вершина из
множества C, следовательно, все вершины gi, gj в G связаны
между собой путями через вершины из C, т.е. G — связный.

После удаления C из G между любой парой вершин gi, gj не
сохранится ни одного соединяющего их пути. Следовательно,
подграф G\C является несвязным, а C — разрез графа G.

В разрезе C выберем произвольную вершину v и рассмот-
рим множество C

′ = C\{v}. Покажем, что C
′ — разрез. Уда-

лим C
′ из G. В подграфе G\C ′ сохранился единственный путь

— между вершинами gi, gj , проходящий через v, между любой
другой парой вершин нет пути. Следовательно, C

′ — разрез,
разделяющий граф G на k−1 связную компоненту. Поскольку
между вершинами разрезов C и C установлено взаимноодно-
значное соответствие, то вершине v соответствует единствен-
ная v. Тогда и в подграфе G\[C\{v}] существует путь только
между порожденными подграфами G′

i, G
′
j , между остальными

компонентами — нет пути; G\[C\{v}] распадается на k−1 связ-
ную компоненту, и C\v — разрез. Для вершинного разреза C,
делящего граф G на k частей, нам удалось выделить собствен-
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ное подмножество C ′ ⊂ C, являющееся разрезом, т.е. C не яв-
ляется простым. Противоречие. Значит простой разрез C не
может делить связный граф на k > 2 компонент связности.

Определение 14. Маршрутом называется чередующаяся
последовательность

a = v0, r1, v2, r2, ..., vn−1, rn, vn = b
вершин и ребер графа такая, что ri = (vi−1, vi), 1 ≤ i ≤ n. Гово-
рят, что маршрут соединяет вершины a и b — концы маршрута.

Определение 15. В неориентированном графе цепью на-
зывается маршрут, все ребра которого различны.

Определение 16. Простой цепью называется цепь, в ко-
торой ни одна вершина не встречается дважды.

Свойство 3. Лемма 1. Пусть граф G является связным,
разрез C делит его на n > 2 непересекающихся связных ком-
понент G1, G2, ..., Gn и не содержит точек сочленения. Тогда
существует по крайней мере два различных простых разреза
C ′ ⊂ C, и C ′′ ⊂ C, отделяющих от графа G соответственно
порожденные подграфы G′

i, G′
j , G

′
i 6= G′

j , Gi ⊆ G′
i, Gj ⊆ G′

j , для
некоторых i, j так, что подграфы G\G′

i, G\G′
j — связны.

Доказательство. По условию вершинный разрез C делит
граф G на n связных компонент G1 = 〈N1, A1〉, ..., Gn = 〈Nn, An〉,
N1

⋃
...

⋃
Nk

⋃
Nn = N\C, A1

⋃
A2

⋃
...

⋃
An = A\AC,

AC = {r | r = (v, v′), v ∈ C, v′ ∈ Ni, i = 1, n, r ∈ A},
Ni ⊂ N, Ai ⊂ A, Ni

⋂
Nj = ∅, i = 1, n, j = 1, n, i 6= j, и любой

путь Gi в Gj проходит через C.
Из C выделим множество C ′ вершин v, смежных с верши-

нами a и b разных связных компонент, т.е. v смежна с a ∈ Ni,
b ∈ Nj , i 6= j, i = 1, n, j = 1, n. Множество C ′ является раз-
резом, поскольку после удаления C ′ из G между любой парой
связных компонент Gi, Gj не останется пути, их соединяющих.

Граф G представляет собой объединение k порожденных
подграфов Gi, i = 1, n, и соединяющих их путей vi, v, vj ,
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vi ∈ Ni, vj ∈ Nj , i = 1, n, j = 1, n, i 6= j, v ∈ C ′, проходящих
через вершины v разреза C ′, C ′ ⊆ C.

Рассмотрим вспомогательный ассоциированный граф
G = 〈N,A〉, в котором вершиной gi, i = 1, n, обозначим подграф
G′

i, порожденный множеством вершин Ni связной компоненты
Gi, и вершинами v из C, для которых смежными являются
только вершины из Ni. Заметим, что Gi ⊆ G′

i. В графе G вер-
шинам разреза C ′ будет соответствовать множество C, состоя-
щее из вершин v, находящихся на возможно кратных путях из
gi в gj , и смежных с ними.

Граф G — связен, в нем между любыми связными ком-
понентами Gi, Gj существует соединяющий их путь, который
проходит по вершинам разреза C ′, C ′ ⊆ C. В графе G каж-
дой вершине разреза C ′ соответствует вершина из множества
C, следовательно, все вершины gi в G связаны путями, прохо-
дящими через вершины из C, и G — связный. Таким образом,
между вершинами C ′ и множеством вершин C устанавливается
взаимнооднозначное соответствие, а граф G является связным.

В графе G построим простую цепь максимальной длины s.
Поскольку n > 2, то минимальная длина простой цепи макси-
мальной длины равна 5. Пусть цепь s имеет своими концами
вершины gi, gj . Покажем, что gi, gj , можно отсечь от G\gi, G\gj ,
соответственно, простыми разрезами Ci, Cj так, что оставши-
еся части G\gi, G\gj будут связны. Для этого предположим,
что в случае отделения вершины gi, от G отделяется и некото-
рая вершина g′. Это означает, что в G между любой вершиной
gk 6= gi и g′ существовал путь, либо проходящий через gi, либо
через v ∈ C. В первом случае длину цепи s можно увеличить
на одно ребро. Пришли к противоречию, поскольку по пред-
положению s — простая цепь максимальной длины. Во втором
случае v ∈ C является точкой сочленения, при удалении кото-
рой из сети граф распадается на 3 или более частей. Проти-
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воречие с условием утверждения. Следовательно, существует
вершина gi, такая, что подграф G\gi является связным.

Зафиксируем i и обозначим Ci — множество, состоящее
только из вершин v, v ∈ C, смежных с gi, Ci ⊂ C. Очевид-
но, что Ci — разрез, отделяющий вершину gi от G\{gi}. В Ci

не входит ни одна вершина gj , поскольку ни одна из таких вер-
шин не смежна с другой. Следовательно, Ci состоит только из
вершин, смежных с gi и gk, k 6= i, k = 1, n, и делит G на 2
связные компоненты gi и G\{gi}. По свойству 1 Ci является
простым. Аналогичные рассуждения можно провести для мно-
жества Cj , Cj ⊂ C, состоящего из вершин, смежных с gj , v ∈ C.
Таким образом, существует по крайней мере два различных
простых вершинных разреза Ci ⊂ C и Cj ⊂ C, отделяющих от
графа G соответственно вершины gi, gj , i 6= j, для некоторых
i, j так, что оставшиеся подграфы G\{gi}, G\{gj} — связны.

В графе G вершинам каждого разреза Ci соответствует
множество Ci вершин v разреза C ′, для которых v смежна с
a ∈ Ni, b ∈ Nk, k 6= i, k = 1, n. Покажем, что множество Ci ⊂ C
— простой разрез, отделяющий от графа G порожденный под-
граф G′

i, G′
i ⊇ Gi, так, что подграф G\G′

i — связен.
Удалим Ci из G. В результате от исходного графа оказался

отделен подграф, порожденный вершинами из множества Ni

и вершинами v ∈ C, для которых смежными являются только
вершины из Ni. Выше этот подграф был нами обозначен как
G′

i. Причем по построению G′
i ⊇ Gi, и G′

i является связным.
Множество Ci является разрезом, поскольку после удале-

ния Ci из G, не останется ни одного пути, соединяющего вер-
шины из G′

i с остальными вершинами графа. Кроме того, после
удаления Ci все ребра связного графа G, не смежные с Ci и все
вершины, не смежные с Ni, останутся на своих местах, поэтому
все пути между вершинами множества N\{Ni

⋃
Ci} сохранят-

ся, и подграф G\{G′
i

⋃
Ci} также будет связным.
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Покажем, что разрез Ci — простой. Для этого предполо-
жим, что Ci простым разрезом не является. Тогда найдется
вершина v ∈ Ci такая, что Ci\{v} — разрез. Между вершинами
разрезов Ci, Ci установлено взаимнооднозначное соответствие,
поэтому в Ci также найдется v такая, что Ci\{v} — разрез. Но
Ci — простой. Противоречие. Следовательно, Ci — простой.

Мы показали, что множество Ci — простой разрез, отделя-
ющий от графа G порожденный подграф G′

i, Gi ⊆ G′
i, так, что

подграф G\G′
i — связен. Обозначим разрез Ci через C ′. Дока-

зательство для C ′′ проводится аналогично в предположении,
что Cj соответствует Cj . Свойство 3 доказано.

Прежде чем перейти к исследованию свойств несократи-
мых разрезов, напомним, что в §3 нами были выполнены до-
полнительные построения, которые позволили нам как бы вы-
нести тяготеющие пары за пределы физического графа сети,
сделав невозможным разрушение вершин — источников или
стоков, при этом соответствующие vti , vsi в дальнейшем могут
быть рассмотрены как транзитные вершины. Фактически был
осуществлен переход от физического графа сети Gf к графу
G, вследствие чего в разрез, разделяющий любую тяготеющую
пару из M , теперь могут входить любые вершины из G.

Свойство 4. Пусть разрез C делит связный граф G на
две связные компоненты, I(C) 6= ∅. Тогда либо разрез C —
простой, либо существует простой разрез C ′ ⊂ C такой, что
I(C) = I(C ′).

Доказательство. Пусть разрез C делит граф G на две связ-
ные компоненты G1, G2, при этом для любой пары pi, i ∈ I(C),
если v′si

∈ G1, то v′ti ∈ G2, или наоборот.
Пусть разрез C не является простым, тогда существует неко-

торое собственное подмножество элементов C, которое являет-
ся разрезом, а именно: найдется хотя бы одна вершина v, такая,
что C\{v} — разрез. Исключим вершину v из C и покажем, что
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I(C) = I(C\{v}). Так как C\{v} — разрез, то при уменьшении
в нем числа вершин, число разделенных пар не может увели-
читься, поэтому I(C\{v}) ⊆ I(C). Пусть это включение явля-
ется строгим, а именно: I(C\{v}) ⊂ I(C). Это означает, что су-
ществует такая тяготеющая пара pi, i ∈ I(C), что при удалении
из сети G разреза C\{v} найдется путь, соединяющий источник
и сток этой тяготеющей пары, т.е. найдется путь, проходящий
через v и соединяющий связные компоненты G1 и G2. Посколь-
ку в каждой из компонент G1, G2 имелось остовное дерево, то
в результате оказалось, что граф G остался связным, несмотря
на удаление разреза C\{v}. Следовательно, C\{v} — не раз-
рез для любой вершины v. Из этого следует, что C — простой.
Получили противоречие. Таким образом, I(C) = I(C\{v}).

Из разреза C последовательно выберем и удалим все верши-
ны vi, i = 1, k, такие, что I(C) = I(C\{v1, ..., vk}), и для любого
vk+1, vk+1 ∈ C\{v1, ..., vk}, множество C\{v1, ..., vk, vk+1} — раз-
резом не является. Положим C ′ = C\{v1, ..., vk}. Очевидно, что
C ′ — простой и по построению I(C) = I(C ′).

Из свойства 4 простого разреза вытекает очевидное
Свойство 5. Пусть вершинный разрез C делит граф G на

две связные компоненты, не является простым, и I(C) 6= ∅.
Тогда существует простой разрез C ′ такой, что I(C) = I(C ′),
для которого Y (C) > Y (C ′).

Из свойства 5 следует, что ни один вершинный разрез, раз-
бивающий физический граф сети на две части и разделяющий
непустое множество тяготеющих пар, не может быть даже до-
пустимым решением задачи анализа уязвимости МП-сети в по-
становках 1, 1′, если не является простым.

Свойство 6. Пусть вершинный разрез C разделяет граф
G на две связные компоненты, и I(C) 6= ∅. Этот разрез несо-
кратим тогда и только тогда, когда он простой.

Доказательство. 1). Пусть разрез C — простой. Тогда лю-
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бое собственное подмножество вершин C разрезом не являет-
ся. Следовательно, для любой v ∈ C выполняется равенство
I(C\{v}) = ∅, то есть I(C\{v}) ⊂ I(C), и C несократим.

2). Пусть вершинный разрез C делит G на две связные ком-
поненты G1 = 〈N1, A1〉 и G2 = 〈N2, A2〉, и разделяет множе-
ство тяготеющих пар с индексами I(C). При этом для любого
i ∈ I(C), если v′si

∈ N1, то v′ti ∈ N2, или наоборот. Пусть раз-
рез C — несократим, тогда удаление любой вершины v из C
приводит к уменьшению ущерба пользователей, и для любого
v ∈ C I(C\{v}) ⊂ I(C). Поэтому существует тяготеющая пара
pi0 , i0 ∈ I(C) такая, что i0 6∈ I(C\{v}). В этом случае несмот-
ря на удаление вершин C\{v} в G\(C\{v}) существует путь,
соединяющий вершины v′si0

∈ G1 и v′ti0 ∈ G2. Таким образом,
существует путь, соединяющий подграфы G1 и G2. Посколь-
ку в каждой из компонент G1, G2 имелось остовное дерево, то
в результате оказалось, что граф G\(C\{v}) остался связным.
Следовательно, для любого v ∈ C множество вершин C\{v}
разрезом не является, и C — простой.

Свойство 6 простого вершинного разреза является осново-
полагающим, поскольку из него следует, что если ресурсы на-
падающего ограничены и не позволяют ударом разделить сеть
более чем на две части, разрушив пути соединения для непу-
стого множества тяготеющих пар, то решение задачи анализа
уязвимости МП-сети в постановках 1, 1′ следует искать среди
множества несократимых разрезов сети, т. е. тех простых вер-
шинных разрезов, для которых I(C) 6= ∅, и Y (C) ≤ W0.

В этом случае для решения вершинного варианта задачи
анализа уязвимости МП-сети с помощью алгоритма из [46] опре-
делим множество всех простых вершинных разрезов C. Заме-
тим еще раз, что кроме простых разрезов, делящих граф ровно
на две связные компоненты, в C входят все точки сочленения —
простые разрезы, делящие граф G на 3 и более частей. Очевид-
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но, что точка сочленения также является несократимым разре-
зом, если она разделяет непустое множество тяготеющих пар.
Поэтому из C выделим множество разрезов C, каждый из ко-
торых разделяет хотя бы одну тяготеющую пару и имеет про-
пускную способность не более W0. Затем для всех разрезов из
C вычислим величину S(C). Если в C найдется несократимый
разрез, у которого значения пропускной способности Y (C) и
ущерба S(C) от его удаления совпадают с ограничением на си-
лу удара, то мы нашли оптимальное решение задачи анализа
уязвимости МП-сети в постановках 1, 1′.

В остальных случаях для решения задачи придется рас-
смотреть все имеющиеся несократимые вершинные разрезы,
делящие сеть на три и более частей.

§8. Исследование уязвимости МП-сети с помощью
формализма несократимых вершинных разрезов
Рассмотрим задачу анализа уязвимости МП-сети в поста-

новках 1, 1′ предположив, что ресурсы нападающего позволяют
нанести по физическому графу сети удар, который разделит
его на три или более частей. Как и в §7 будем считать, что фи-
зический и логический графы сети являются разреженными,
все требования на поток в неповрежденной сети выполняются,
а ресурсы нападающего ограничены величиной, достаточной
для разрушения минимального МП-разреза.

Решение задачи для таких W0 будем искать среди несокра-
тимых разрезов сети, разделяющих ее более, чем на две части.
Покажем, что любой несократимый разрез графа G, не явля-
ющийся точкой сочленения, представим в виде объединения
простых вершинных разрезов этого графа, каждый из кото-
рых разделяет непустое множество тяготеющих пар. Нетрудно
видеть, что тогда для решения поставленной задачи нужно бу-
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дет построить все возможные комбинации простых разрезов
физического графа сети и точек сочленения, а затем выбрать
из них комбинацию простых разрезов — несократимый разрез,
удовлетворяющий условиям (1), (3) §6.

Доказанные ниже утверждения 5 и 6 для любого несокра-
тимого разреза, делящего физический граф сети более чем на
две части и не содержащего точек сочленения, гарантируют
существование его представления в виде объединения простых
разрезов этого графа.

Утверждение 5. Пусть разрез C графа G — несократим,
не содержит точек сочленения, делит граф G на n > 2 связных
компонент, и I(C) 6= ∅. Тогда существует последовательность
вложенных подграфов G,G′

1, G
′
2, ..., G

′
n−2 и упорядоченный на-

бор попарно непересекающихся множеств C1, C2, ..., Cn−1, та-
ких, что C1 — простой вершинный разрез для G, каждое Ci яв-
ляется простым вершинным разрезом в соответствующем под-
графе G′

i−1. Кроме того, разрез C представим в виде
C = C1

⋃
...

⋃
Cn−1, и I(C) = I1(C1)

⋃
...

⋃
In−1(Cn−1), где

I1(C1) 6= ∅ — множество номеров тяготеющих пар, разделен-
ных в G, Ii(Ci) 6= ∅ — множество номеров тяготеющих пар,
разделенных в подграфах G′

1, G
′
2, ..., G

′
n−2.

Для доказательства нам понадобится следующая
Лемма 2. Пусть граф G является связным, разрез C не

содержит точек сочленения и делит G на n связных компонент
G1, G2, ..., Gn. Тогда существует последовательность вложен-
ных подграфов G,G′

1, G
′
2, ..., G

′
n−2 и упорядоченный набор по-

парно непересекающихся множеств C1, C2, ..., Cn−1, таких, что
C1 — разрез для G, каждое Ci является разрезом в соответ-
ствующем подграфе G′

i−1. Кроме этого, вершинный разрез C
представим в виде C = C1

⋃
C2

⋃
...

⋃
Cn−1.

Доказательство. По условию разрез C делит G на n связных
компонент G1 = 〈N1, A1〉, ..., Gn = 〈Nn, An〉, Ni ⊂ N, Ai ⊂ A,
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Ni
⋂

Nj = ∅, i = 1, n, j = 1, n, i 6= j, N1
⋃

...
⋃

Nn = N\C,
A1

⋃
...

⋃
An = A\AC,AC = {r|r = (v, v′), v ∈ C, v′ ∈ Ni, r ∈ A}

и любой путь Gi в Gj проходит через C.
Разделение связного графа G на n частей рассмотрим как

процесс последовательного отделения компонент от G. Разрез
C удовлетворяет условиям леммы 1, поэтому найдутся по край-
ней мере два различных простых вершинных разреза C ′ ⊂ C и
C ′′ ⊂ C, отделяющих от графа G соответственно порожденные
подграфы G′i, G′j , G′i 6= G′j , Gi ⊆ G′i, Gj ⊆ G′j , для некоторых
i, j так, что оставшиеся подграфы G\G′i, G\G′j — связны.

Не ограничивая общности, будем считать, что G1 = G′i, и
рассмотрим следующее множество C1. Пусть в C1 ⊆ C входят
все v ∈ C, для которых смежными являются только вершины
из N1, и вершины простого разреза C ′, т.е. все v ∈ C, смежные
с v′ ∈ N1, и с v′′ 6∈ N1. Тогда C1 — разрез, разбивающий G на
две части. Обозначим C ′

1 = C\C1. В C ′
1 входят вершины v ∈ C,

смежные с v′ ∈ Ni, i = 2, n. C1 и C ′
1 по построению не пересе-

каются. Пусть G′
1 = 〈N ′

1, A
′
1〉 = 〈N\{N1

⋃
C1}, A\{A1

⋃
AC1}〉,

где AC1 — ребра, имеющие одним из концов вершину из C1.
Таким образом, в подграф G′

1 входят вершины
N2

⋃
N3

⋃
...

⋃
Nn

⋃{C\C1} и ребра A2
⋃

...
⋃

An
⋃{AC\AC1}.

Покажем, что разрез C ′
1 разделяет подграф G′

1 на n − 1
связную компоненту. Для этого допустим, что C ′

1 делит G′
1 на

k < n−1 частей. Тогда в подграфе G′
1\C ′

1 существует вершина
v, v ∈ C, которая смежна с v′ ∈ Ni, v

′′ ∈ Nj , i = 2, n, j = 2, n,
i 6= j, и путь из Ni в Nj , проходящий через эту вершину v. Не
ограничивая общности, будем считать, что i = 2, j = 3.

Удалим множество {C1
⋃

C ′
1} из G и рассмотрим подграф

G\{C1
⋃

C ′
1}. По предположению в G\C ′

1 найдется путь из N2 в
N3, проходящий через v ∈ C, смежную v′ ∈ N2, v

′′ ∈ N3. Следо-
вательно, разрез C ′

1 не разделяет связные компоненты G2, G3.
Так как 2 6= 1, 3 6= 1, то G2, G3 не разделяет и разрез C1. Это
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означает, что между G2, G3 в G\{C1
⋃

C ′
1} существует соеди-

няющий их путь, а разрез C1
⋃

C ′
1 делит граф G на n−1 часть.

Однако по построению C1
⋃

C ′
1 = C, следовательно, G\C рас-

падается только на n−1 связную компоненту, что противоречит
условию утверждения, и предположение, что разрез C ′

1 делит
подграф G′

1 менее чем на n− 1 часть — неверно.
Рассмотрим связный подграф G′

1. Разрез C делит его на
n−1 связную компоненту G1, G2, ..., Gi−1, Gi+1, ..., Gn. Следова-
тельно, для него выполняются все условия леммы 1, и найдут-
ся хотя бы два различных простых разреза Cj ⊂ C, Cjj ⊂ C,
отделяющих порожденный подграф G′l от G′

1\G′l, и порожден-
ный подграф G′s от G′

1\G′s, G′s 6= G′l, так, что G′
1\G′l, G′

1\G′s

— связны. Положим G2 = G′l, C2 = Cj , при этом разрез C2 —
простой только для подграфа G′

1.
Пусть множество C2 ⊆ C состоит из вершин v простого раз-

реза C2 подграфа G′
1 и всех вершин v ∈ C, для которых смеж-

ными являются только вершины v′ ∈ N2, тогда C2 является
разрезом для графа G′

1 и разбивает его на две связные компо-
ненты G2 и G′

2, где G′
2 = 〈N ′

1\{N2
⋃

C2}, A′1\{A2
⋃

AC2}〉 =
= 〈N\{N1

⋃
N2

⋃
C1

⋃
C2}, A\{A1

⋃
A2

⋃
AC1

⋃
AC2}〉. Для C ′

2

можно повторить все рассуждения, приведенные выше для C ′
1.

Пусть для любого k < n − 2 и подграфа G′
k, множество

Ck+1 ⊆ C состоит из вершин соответствующего простого раз-
реза Ck+1 этого подграфа, разделяющего множества вершин
Nk+1, N ′

k+1 = N ′
k\Nk+1; и всех вершин v ∈ C, смежных только

с v′ ∈ Nk+1. Тогда Ck+1 — разрез графа G′
k, разбивающий его

на две связные компоненты Gk+1 и G′
k+1 = 〈N ′

k+1, A
′
k+1〉 =

= 〈N ′
k\{Nk+1

⋃
Ck+1}, A′k\{Ak+1

⋃
ACk+1}〉 =

= 〈N\{N1
⋃

N2
⋃

...
⋃

Nk+1
⋃

C1
⋃

...
⋃

Ck+1},
A\{A1

⋃
A2

⋃
...

⋃
Ak+1

⋃
AC1

⋃
AC2

⋃
...

⋃
ACk+1}〉 =

= 〈N\{⋃k+1
l=1 {Nl

⋃
...Cl}}, {Ak+2

⋃
...

⋃
An

⋃{AC\{⋃k+1
l=1 ACl}}〉.

Для каждого подграфа G′
k и соответствующего разреза C ′

k+1,
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C ′
k+1 = C\{C1

⋃
C2

⋃
...

⋃
Ck+1}, можно повторить все рассуж-

дения, приведенные выше для C ′
1, и продолжить процесс отде-

ления от G′
k очередной связной компоненты. Наконец, для под-

графа G′
n−2 множество Cn−1 состоит из вершин v ∈ C, смеж-

ных с v′ ∈ Nn. Очевидно, что по построению Ck
⋂

Cl = ∅ для
любого k 6= l, C1

⋃
...

⋃
Cn−1 = C.

Таким образом, разрез C удалось представить в виде объ-
единения непересекающихся множеств C1, ..., Cn−1 таких, что
каждое Ci является разрезом в соответствующем подграфе и
делит его ровно на две компоненты связности. Вершинный со-
став каждого из множеств Ci зависит от того, в каком поряд-
ке были пронумерованы отделяемые связные компоненты. При
этом Ck+1 будет разрезом только в соответствующем подграфе
G′

k и, вообще говоря, для графа G разрезом может не являться.
Лемма доказана. Докажем утверждение 5.

Пусть разрез C делит G на n > 2 связных компонент
G1 = 〈N1, A1〉, ..., Gn = 〈Nn, An〉. Согласно лемме 2, C мож-
но представить в виде объединения попарно непересекающихся
множеств C1, C2, ...Cn−1, таких, что разрез C1 разделяет граф
G на две связные компоненты G′

1, G1 с множествами вершин
N1 и N ′

1 = N\{N1
⋃

C1}; разрез C2 разделяет подграф G′
1

на 2 связные компоненты G2, G′
2, порожденные соответствен-

но множествами вершин N2 и N ′
2 = N\{N1

⋃
N2

⋃
C1

⋃
C2},

G′
2

⋃
G2 = G′

1; и т. д.
Рассмотрим множества C1, C2, ..., Cn−1. Ci — разрез в соот-

ветствующем подграфе, и по построению Ci
⋂

Cj = ∅. По усло-
вию C — несократим, C = C1

⋃
C2

⋃
...

⋃
Cn−1, следовательно,

каждый из разрезов Ci — несократим. По построению каждое
из Ci, i = 1, n− 1 является разрезом в соответствующем под-
графе и делит его на две связные компоненты. Следовательно,
по свойству 6 простого разреза, C1 — простой для G, каждый
Ci — простой в своем G′

i−1 для любого i = 2, n− 1.
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Убедимся, что Ii(Ci) 6= ∅ для любого i = 1, n− 1. Каждый
из Ci — несократим, поэтому Ii(Ci\{v}) ⊂ Ii(Ci) для любой
вершины v ∈ Ci, i = 1, n− 1. Если найдется i = 1, n− 1, для
которого Ii(Ci) = ∅, то Ii(Ci\{v}) = ∅, и Ii(Ci) = Ii(Ci\{v}),
что противоречит несократимости Ci. Следовательно, для лю-
бого i = 1, n− 1, Ii(Ci) 6= ∅. Мы представили несократимый
разрез C в виде объединения попарно непересекающихся мно-
жеств C1, C2, ..., Cn−1, являющихся простыми разрезами в со-
ответствующих подграфах, для которых Ii(Ci) 6= ∅.

Покажем, что I(C1
⋃

C2
⋃

...
⋃

Cn−1) =
= I1(C1)

⋃
I2(C2)

⋃
...

⋃
In−1(Cn−1). Так как Ii(Ci) 6= ∅ для лю-

бого i = 1, n− 1, то для любого i > 1, Ci разделяет в подграфе
G′

i−1 непустое множество тяготеющих пар с номерами Ii(Ci).
Это означает, что из двух вершин, являющихся источником
или стоком любой тяготеющей пары pik , разделенной разрезом
Ci, одна лежит в связной компоненте Gi, а другая — в G′

i, т.е.
в одной из связных компонент Gj , i < j ≤ n. В частности, раз-
рез C1 разделяет множество тяготеющих пар с номерами из
I1(C1) так, что одна из вершин любой пары pk1 , k1 ∈ I1(C1)
лежит в N1, а другая — в N ′

1 = N\{N1
⋃

C1}. Разрез C2 разде-
ляет множество тяготеющих пар с номерами из I2(C2) так, что
одна из вершин любой пары pk2 , k2 ∈ I2(C2) лежит в N2, дру-
гая — в N ′

1\{N2
⋃

C2}. Поскольку множества C1, C2, ..., Cn−1

строго упорядочены, то разрез C2 не может, например, разде-
лить тяготеющую пару p′, v′s ∈ N1, v

′
t ∈ N2, N2 ∈ N\{N1

⋃
C1},

поскольку эту пару уже разделил разрез C1. Следовательно,
в силу упорядоченности множеств C1, C2, ..., Cn−1, для любых
i, j, 1 ≤ i < n−1, 1 ≤ j < n−1, i 6= j, выполняется соотношение
Ii(Ci)

⋂
Ij(Cj) = ∅.

Покажем, что Ij(Cj) ⊂ I(C). Для этого предположим об-
ратное: пусть существует тяготеющая пара pi для которой
i ∈ Ij(Cj), и i 6∈ I(C). Таким образом, тяготеющую пару pi
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разделяет разрез Cj , и не разделяет разрез C. Но Cj ⊂ C, т.е.
разрез Cj состоит только из вершин разреза C. Пришли к про-
тиворечию. Следовательно, Ij(Cj) ⊆ I(C).

Пусть теперь Ij(Cj) = I(C). Но тогда разрезы C, Cj раз-
деляют одни и те же тяготеющие пары, и, следовательно, Cj

делит граф G на n > 2 связных компонент. Однако выше было
показано, что Cj — простой в своем подграфе G′

j−1, следова-
тельно, он не может делить G на n > 2 связных компонент.
Пришли к противоречию. Таким образом, Ij(Cj) ⊂ I(C).

Докажем, что I(C) =
⋃n−1

i=1 Ii(Ci). Для доказательства сна-
чала предположим, что

⋃n−1
i=1 Ii(Ci) ⊂ I(C). Тогда существу-

ет такая тяготеющая пара pi, i ∈ I(C), что для любого Cj ,
j = 1, n− 1, i 6∈ Ij(Cj). Пусть, не ограничивая общности, для
pi ее источник v′s ∈ Nl и сток v′t ∈ Nk, Nl ∈ N , Nk ∈ N и l < k,
при этом, по условию в подграфе G\C между v′s и v′t нет пути.

Выше мы показали, что для C существует представление
в виде объединения упорядоченного набора попарно непере-
секающихся множеств C1, C2, ..., Cn−1, таких, что C1 являет-
ся простым для G, и каждое множество Ci, i = 2, n− 1, яв-
ляется простым разрезом в соответствующем подграфе G′

i−1,
т.е. C = C1

⋃
C2

⋃
...

⋃
Cn−1. Разделим граф G с помощью

объединения разрезов C1
⋃

C2
⋃

...
⋃

Cn−1. Так как номер i не
входит в Ij(Cj) для любого Cj , j = 1, n− 1, то в подграфе
G\[C1

⋃
C2

⋃
...

⋃
Cn−1] между источником v′s и стоком v′t пары

pi найдется путь, их соединяющий. Это означает, что связные
компоненты Nl, Nk в G\[C1

⋃
C2

⋃
...

⋃
Cn−1] оказались соеди-

нены путем, т.е. C1
⋃

C2
⋃

...
⋃

Cn−1 делит G на n− 1 связную
компоненту. Но C1

⋃
C2

⋃
...

⋃
Cn−1 = C. Противоречие.

Теперь предположим, что выполняется строгое включение:
I(C) = I(C1

⋃
...

⋃
Cn−1) ⊂ I1(C1)

⋃
I2(C2)

⋃
...

⋃
In−1(Cn−1).

Это означает, что существует тяготеющая пара pi, i ∈ Il(Cl),
i 6∈ I(C) такая, что при удалении из графа G разреза C найдет-
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ся путь, соединяющий источник v′si
∈ Nl и сток v′ti ∈ N ′

l этой
тяготеющей пары. Разрез C делит подграф G′

l на n− l частей,
и поскольку v′ti ∈ N ′

l , то найдется такой номер l < j ≤ n, что
v′ti ∈ Nj . Тогда при удалении из графа G разреза C найдется
путь, соединяющий источник v′si

∈ Nl и сток v′ti ∈ Nj пары
pi. Поскольку в каждой из компонент Gl, Gj имелось остов-
ное дерево, то оказалось, что после удаления разреза C из G,
компоненты Gl и Gj остались связаны путем. А это означает,
что C делит G только на n− 1 связную компоненту. Получили
противоречие. Таким образом, I(C1

⋃
C2

⋃
...

⋃
Cn−1) =

= I1(C1)
⋃

I2(C2)
⋃

...
⋃

In−1(Cn−1). Утверждение доказано.
Утверждение 6. Пусть вершинный разрез C графа G —

несократим, не содержит точек сочленения, делит граф G на
n > 2 связных компонент, и I(C) 6= ∅. Тогда C можно пред-
ставить в виде объединения простых разрезов C1, C2, ..., Cn−1

графа G, таких, что I(Ci) 6= ∅, Ci 6= Cj для любых i = 1, n− 1,
j = 1, n− 1, i 6= j,

I(C) = I(C1)
⋃

I(C2)
⋃

...
⋃

I(Cn−1).
Доказательство проведем по индукции.
I). Пусть вершинный разрез C делит граф G на 3 связ-

ные компоненты G1 = 〈N1, A1〉, G2 = 〈N2, A2〉, G3 = 〈N3, A3〉,
N1

⋃
N2

⋃
N3 = N\C, A1

⋃
A2

⋃
A3 = A\AC. По лемме 1 для

графа G найдется по крайней мере два простых разреза C ′, C ′′,
отделяющих порожденные подграфы G′

i от G\G′
i и G′

j от G\G′
j

так, что G\G′
i и G\G′

j , i = 1, 3, j = 1, 3, i 6= j, — связны. Не
ограничивая общности, положим G′

i = G1, G
′
j = G2, C

1 = C ′,
C2 = C ′′, тогда C1 ⊂ C, C2 ⊂ C.

Разрез C удовлетворяет условиям утверждения 5 и для него
существует представление в виде объединения двух попарно
непересекающихся множеств вершин, являющихся простыми
разрезами в соответствующих подграфах. Разрез C1 отделяет
от графа G связную компоненту G1, т.е. разделяет вершины N1
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и N\{N1
⋃

C1}. Пусть C2 разъединяет связные компоненты G2

и G3, т.е. разделяет множества вершин N2 и N3, тогда, согласно
утверждению 5 разрез C2 — простой для G′

1, и C = C1
⋃

C2.
Построенное нами представление разреза C соответствует

определенному порядку разбиения связных компонент G: пер-
вой от G отделяется G1, затем разъединяются G2 и G3. Для
того, чтобы показать, что разрез C можно представить в виде
объединения двух простых разрезов графа G поменяем этот
порядок. С помощью простого разреза C2 отделим от G ком-
поненту G2, т.е. разделим вершины N2 и N\{N2

⋃
C2}, затем

разрезом C1 разъединим G1 и G3, т.е. разделим множества вер-
шин N1, N3. По лемме 1 C2 — простой разрез графа G, разделя-
ющий множества вершин N2 и N\{N2

⋃
C2}. Согласно утвер-

ждению 5 C1 — простой для подграфа G′
2 и разделяет вершины

из N1, N3. Новому порядку отделения связных компонент со-
ответствует новое представление разреза C = C2

⋃
C1.

Рассмотрим множества C1, C2, C2, C1. Разрезы C1, C2 яв-
ляются простыми для графа G, C2, C1 — для соответствующих
подграфов графа G. По построению C1

⋂
C2 = ∅, C2

⋂
C1 = ∅,

C1
⋃

C2 = C = C2
⋃

C1. По утверждению 5 I1(C1)
⋃

I2(C2) =
= I(C) = I1(C2)

⋃
I2(C1), где Ii(Ci) 6= ∅, Ii(Ci) 6= ∅, i = 1, 2.

Каждое из объединений C1
⋃

C2, C2
⋃

C1 делит граф G на
три части, следовательно, либо
а). C1 = C1, C2 = C2, и I1(C1) = I2(C1), I2(C2) = I1(C2); либо
б). C1 ⊂ C1, C2 ⊂ C2, и I2(C1) ⊆ I1(C1), I2(C2) ⊆ I1(C2).

а). Пусть C1 = C1, C2 = C2, тогда каждый из этих раз-
резов является простым для графа G, и C1

⋃
C2 = C1

⋃
C2.

Положим C1 = C1 = C1, C2 = C2 = C2. Тогда C = C1
⋃

C2, и
равенство I(C) = I(C1)

⋃
I(C2) выполняется автоматически.

б). Пусть C1 ⊂ C1, C2 ⊂ C2. Так как C1
⋂

C2 = ∅,
C2

⋂
C1 = ∅, и C1

⋃
C2 = C2

⋃
C1 = C, то C1\C1 = C2\C2.

Обозначим C ′ = C1\C1 = C2\C2. Тогда простые разрезы C1, C2
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— это объединения некоторого общего для них множества вер-
шин C ′ и соответствующих простых разрезов подграфов G\G2,
G\G1, т.е. C1 = C1

⋃
C ′, C2 = C2

⋃
C ′. Поэтому C1

⋃
C2 =

= C
1 ⋃

C ′⋃ C2 = C
1 ⋃

C ′⋃C ′⋃C2 = C1
⋃

C2, и C = C1
⋃

C2,
где C1, C2 — простые разрезы для графа G.

Покажем, что I(C) = I1(C1)
⋃

I1(C2). Согласно утвержде-
нию 5 I(C) = I1(C1)

⋃
I2(C2). Так как I2(C2) ⊆ I1(C2), то

I(C) ⊆ I1(C1)
⋃

I1(C2). Пусть I(C) ⊂ I1(C1)
⋃

I1(C2). Тогда
существует тяготеющая пара pi, i ∈ I1(C1)

⋃
I1(C2), i 6∈ I(C).

При этом либо i ∈ I1(C1), i 6∈ I(C), либо i ∈ I1(C2), i 6∈ I(C).
Таким образом, тяготеющую пару pi разделяет разрез C1

(или разрез C2), и не разделяет C. Но C1 ⊂ C, C2 ⊂ C, так как
C1, C2 состоят только из вершин разреза C. Пришли к про-
тиворечию. Следовательно, I(C) = I1(C1)

⋃
I1(C2). Положим

C1 = C1, C2 = C2. Для n = 3 утверждение доказано.
II). Предположим, что утверждение 6 верно при n = k.
III). Докажем утверждение 6 для n = k + 1. По условию

разрез C делит связный граф G на k+1 компоненту связности
G1, G2, ..., Gk+1. Согласно лемме 1 для графа G найдется два
простых вершинных разреза C ′, C ′′, отделяющих порожденный
подграф G′i от G\G′i и порожденный подграф G′j от G\G′j так,
что G\G′i, G\G′j — связны. Пусть G1 = G′i, C1 = C ′. По лемме
1 C1 ⊂ C, и подграф G\G1 — связен.

Покажем, что I(C1) 6= ∅. Разрез C1 является простым и де-
лит G на 2 связные компоненты, следовательно, согласно свой-
ству 4, он несократим. I(C1\{v}) ⊂ I(C1) для любого v ∈ C1.
Если I(C1) = ∅, то I(C1\{v}) = ∅, и I(C1) = I(C1\{v}), что
противоречит несократимости C1. Следовательно, I(C1) 6= ∅.

Рассмотрим множество C = C\C1. По условию несократи-
мый разрез C разделяет граф G на k+1 связную компоненту. В
графе G любой путь из множества Ni в Nj , i, j = 1, k + 1, i 6= j,
проходит через C, поэтому C состоит из вершин v, смежных с
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a ∈ Ni, b ∈ Nj , i = 1, k + 1, j = 1, k + 1, i 6= j. Разрез C1 — про-
стой, он состоит только из вершин v, смежных с a ∈ N1, b 6∈ N1,
при этом G\C1 распадается на две связные части G1, G

′
1, где

G′
1 = G\{G1

⋃
C1

⋃
AC1}. Следовательно, C состоит из вершин

несократимого разреза C, которые находятся на путях, соеди-
няющих между собой вершины множеств N2, N3, ..., Nk+1, т.е.
v ∈ C, C ⊂ C, v смежна с a ∈ Ni, i = 2, k + 1. Подграф G′

1 явля-
ется связным, однако, после удаления из него C, G′

1 распадется
на k связных компонент. Следовательно, множество C = C\C1

является разрезом для G′
1.

Покажем, что C несократим от противного. Пусть в C су-
ществует вершина, при удалении которой из G′

1 ущерб пользо-
вателей не изменится. C

⋃
C1 = C, и C1 — несократим, тогда

и в C найдется вершина, при удалении которой из G ущерб
пользователей не изменится. Значит и C также не является
несократимым. Противоречие с условием.

Рассмотрим подграф G′
1. Несократимый разрез C делит его

на k связных компонент, поэтому, согласно шагу II) для C су-
ществует представление в виде объединения простых разрезов
C2, ..., Ck графа G′

1, Ci ∈ C, i = 2, k , таких, что
I(C) = I(C2)

⋃
I(C3)

⋃
...

⋃
I(Ck), где I(Ci) 6= ∅ ∀i = 2, k.

Поскольку Ci ∈ C, то Ci ∈ C для любого i = 2, k. Разрез C1

также является простым, I(C1) 6= ∅, C1 ∈ C, и C1 отделяет
от G′

1 компоненту G1. Таким образом, нами построено пред-
ставление разреза C в виде простых разрезов C1, C2, C3, ..., Ck.
Покажем, что I(C) = I(C1)

⋃
I(C2)

⋃
...

⋃
I(Ck).

Предположим, что I(C) ⊂ I(C1)
⋃

I(C). Тогда существует
тяготеющая пара pi, i ∈ I(C1)

⋃
I(C), и i 6∈ I(C); при этом либо

i ∈ I(C1), i 6∈ I(C), либо i ∈ I(C), i 6∈ I(C). Таким образом, тя-
готеющую пару pi разделяет разрез C1 (или разрез C), и не раз-
деляет разрез C. Но C1 ⊂ C, C ⊂ C, т.е. разрезы C1, C состоят
только из вершин разреза C. Пришли к противоречию. Следо-
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вательно, I(C) = I(C1)
⋃

I(C) = I(C1)
⋃

I(C2)
⋃

...
⋃

I(Ck).
Положим C1 = C1. Для n = k + 1 утверждение доказано.

Мы показали, что для любого n > 2 несократимый разрез
C, разделяющий граф G на n связных компонент, представим
в виде объединения простых разрезов C1, ..., Cn−1, графа G,
причем I(C) = I(C1)

⋃
I(C2)

⋃
...

⋃
I(Ck).

Заметим, что некоторые простые разрезы Ci из утвержде-
ния 6, могут делить G на части, каждая из которых является
объединением соответственно m и n−m связных компонент.

Таким образом, установленные нами выше свойства про-
стых и несократимых вершинных разрезов оказались тожде-
ственны со свойствами простых и несократимых реберных раз-
резов. Это позволяет нам использовать алгоритм комбиниро-
вания простых разрезов [10] для построения точного решения
вершинного варианта задачи анализа уязвимости МП-сети в
постановках 1, 1′. Ниже без доказательства изложена схема по-
строения решения. Теоретическое обоснование его оптимально-
сти и описание алгоритма можно найти в [10].

Для построения точного решения вершинного варианта за-
дачи анализа уязвимости МП-сети в постановках 1, 1′ восполь-
зуемся методом “ветвей и границ"[49, 50], который состоит в по-
строении “частичных решений", представленных в виде ветвей
дерева поиска, и в получении нетривиальных оценок, позволя-
ющих исключить проверку вариантов, которые доминируются
построенными ранее решениями.

Решение задачи в постановках 1, 1′ будем искать в виде
комбинации простых вершинных разрезов из множества C, для
этого упорядочим его элементы по невозрастанию S(C) и пе-
ренумеруем, C = {Ci| Y (Ci) ≤ W0, i = 1, z}. Для удобства
воспользуемся деревом перебора. Корневая вершина соответ-
ствует началу поиска, из нее выходят дуги, каждая из которых
обозначает один из простых разрезов C1, C2, ..., Cz. Вершины
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дерева обозначают кандидатов на ветвление. На первом ярусе
им соответствуют разрезы, построенные на предварительном
этапе, на последующих ярусах — различные комбинации раз-
резов C = Ca

⋃
Ca+1

⋃
...

⋃
Cn, полученные в процессе постро-

ения дерева перебора. Далее под разрезом C будем подразуме-
вать комбинацию C = (Ca

⋃
...

⋃
Cl

⋃
Cp), Ci ∈ C.

Определение 17. Оценкой ущерба пользователей после
удаления из сети комбинации разрезов C, назовем сумму вели-
чин ущерба пользователей при удалении из сети каждого раз-
реза, входящего в C, в отдельности и обозначим ее S(C), т.е.
S(C) = S(Ca)+ ...+S(Cl)+S(Cp). Для произвольного простого
вершинного разреза Ci положим S(Ci) = S(Ci).

Поиск на дереве перебора будем вести в глубину, о пер-
спективности разрушения простого разреза Ck или комбинации
вершинных разрезов C будем судить по оценке величины ущер-
ба, причиненного разделенным пользователям поврежденной
сети (после удаления Ck или C ). Разрезы Cn (или C), имеющие
бо́льшие значения оценки S(Cn) (S(C)), будем последователь-
но объединять с простыми разрезами с меньшими значениями
S(Ct), t = n + 1, n + 2, ..., так, чтобы не выйти за границу силы
удара W0. Будем следить, чтобы каждый разрез, присоединя-
емый к уже построенной комбинации, разделял хотя бы одну
тяготеющую пару, не разделенную этой комбинацией ранее, и
отсекать бесперспективные ветви, если сила удара, необходи-
мая для уничтожения комбинации простых разрезов, больше
W0. Такое построение дерева перебора отвечает предположе-
нию об эффективном использовании ресурсов нападающим.

Основным критерием, позволяющим отсекать отдельные вер-
шины и ветви дерева перебора, будем считать ограничение на
силу удара. Дополнительным — оценку величины ущерба, на-
несенного пользователям удалением из сети разреза C. Тогда
перебор можно сократить, не рассматривая такие комбинации
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простых вершинных разрезов, оценка ущерба от удаления ко-
торых из сети S(C) меньше ущерба от удаления построенного
решения C∗, т.е. отсечь на дереве такие ветви, отвечающие C,
для которых S(C) < S(C∗), при условии, что Y (C) ≤ W0.

Для решения задачи анализа уязвимости в постановках 1, 1′

одно решение достаточно построить только в том случае, если
в исследуемой сети до разрушения все требования на поток
были полностью удовлетворены, а после удара максимальный
ущерб пользователей оказался равен пропускной способности
разрушенного разреза и величине W0. В остальных случаях
придется найти все комбинации разрезов, ущерб от удаления
которых из сети будет максимальным, затем из построенного
множества выбрать подходящее решение.
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