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Введение

В связи с анализом функционирования реальных террито-
риально-распределенных систем таких, как топливно-энерге-
тический комплекс, Интернет, сети связи и управления, воз-
никает вопрос о способности системы удовлетворять заданным
требованиям при наличии возмущений, не являющихся прене-
брежимо малыми.

Различают два вида таких возмущений. К первому отно-
сятся возникающие в системе независимые случайные помехи,
сбои и отказы ее элементов. При этом предполагается, что веро-
ятность одновременного появления большого числа неполадок
достаточно мала и не может привести к каскадному эффекту.
Соответствующие задачи находятся в ведении теории надеж-
ности и здесь нами рассматриваться не будут.

Ко второму виду возмущений относятся произвольные не-
случайные, а в некоторых случаях и целенаправленные, разру-
шения такие, как аварии, техногенные катастрофы, диверсии,
террористические акты или военные действия. Необходимость
априорной оценки последствий подобных возмущений приво-
дит к проблеме анализа уязвимости сетевых систем [1-3].

Математической моделью для различных реально существу-
ющих многопользовательских сетевых систем традиционно слу-
жит многопродуктовая потоковая сеть (МП-сеть, многопродук-
товая сеть). В общем случае моделируемая территориально-
распределенная структура описывается с помощью неориенти-
рованного взвешенного графа с заданными пропускными спо-
собностями ребер. В графе имеется выделенное подмножество
упорядоченных пар вершин (тяготеющих пар), соответствую-
щих источнику и стоку некоторого продукта. При передаче
продукта по сети от его источника к стоку говорят о потоке
продукта данного вида. Предполагается, что все потоки прохо-
дят по сети одновременно, потоки являются невзаимозаменяе-

3



мыми, для каждого из них заданы требования, имеющие смысл
заявки на поток данного вида. Кроме этого считается, что в
неповрежденной сети все требования на передачу потока удо-
влетворяются, а количество обслуженных требований умень-
шается в зависимости от степени ее разрушения.

Под анализом уязвимости обычно понимают исследование
изменения интересующих нас функциональных характеристик
сети в зависимости от ухудшения показателей работоспособно-
сти ее элементов или при полном разрушении последних [1].

В данной работе рассматриваются потоковые задачи анали-
за уязвимости многопродуктовой сети при условии выхода из
строя (полностью) одного или нескольких ребер, так, что пе-
редача потока хотя бы для одной тяготеющей пары становится
невозможной. Нас будут интересовать характеристики уязви-
мости сети, связанные с ущербом пользователей, который они
несут вследствие разрушения системы.

Для исследования уязвимости многопродуктовой сети бу-
дем применять методологический подход теории исследования
операций (в частности теоретико-игровую модель "оборона про-
тив нападения"[4]), и в равной степени использовать методы
теории графов [5, 6], дискретного программирования [7-9] и
многокритериальной оптимизации [10].

В §1 делаются основные предположения и формулируют-
ся различные постановки рассматриваемой задачи. В §2 уяз-
вимость МП-сети исследуется потоковыми и теоретико-графо-
выми методами, обсуждаются вопросы, связанные со сложно-
стью поставленной задачи, а также поиском приближенного
решения. В §3 можно найти краткое описание алгоритмов по-
строения и комбинирования простых разрезов. §4 служит ил-
люстрацией работы алгоритмов на сетях, физические и логиче-
ские графы которых являются случайными и разреженными,
а также на предложенной в работе модели междугородной те-
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лефонной сети России. Там же анализируется эффективность
их использования по сравнению с другими переборными алго-
ритмами.

Настоящая работа, хотя она может читаться самостоятель-
но, является продолжением работы [11], посвященной изуче-
нию свойств несократимых и простых разрезов сети, а также
теоретическому обоснованию и исследованию допустимости ал-
горитмов построения и комбинирования простых разрезов. По-
лученные в [11] результаты позволили автору перейти к ана-
лизу уязвимости сетей с разреженными физическими и логи-
ческими графами.
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§1. Основные предположения и формулировки

В качестве математической модели многопользовательской
сетевой системы рассмотрим МП-сеть D = ⟨G,M⟩, которая за-
дается физическим графом сети G = ⟨N,A⟩ (пусть, неориен-
тированным, без петель), где N = {v1, v2, ..., vn} — множество
вершин (узлов), A = {r1, r2, ..., ra} ⊂ N×N — множество ребер,
соединяющих вершины; и набором M = {p1, p2, ..., pm} тяготе-
ющих пар (видов продуктов) — вершин (vsi , vti) графа G, назы-
ваемых источником и стоком для тяготеющей пары pi, i = 1,m.
Остальные вершины N ×N\M являются транзитными.

Каждому ребру ri ∈ A физического графа сети формально
сопоставим пару противоположно направленных дуг ei и ei+a

для потоков прямого и обратного направления, соответственно.
При этом для любой вершины v ∈ V определим множества
T (v) и S(v) индексов входящих и выходящих дуг. Обозначим
через f = {fij} матрицу распределения потоков по дугам МП-
сети, здесь fij ≥ 0 — поток i-го вида продукта (тяготеющей
пары pi) по дуге ej . Считается, что в транзитных для pi узлах
сети не происходит потери потока [12], т.е. выполнены условия
сохранения∑
j∈S(v)

fij =
∑

j∈T (v)

fij ∀v ̸= vsi , vti ,
∑

j∈S(vsi )

fij =
∑

j∈T (vti )

fij , i = 1,m.

(1)
На ребрах графа G заданы веса, определяющие целочис-

ленные значения yk ∈ Z+ пропускной способности ребер rk,
k = 1, a, и соответствующие физическому числу каналов свя-
зи, имеющихся в сети. Набор y = {yk|k = 1, a} задает ограниче-
ния на распределение потоков различных тяготеющих пар по
ребрам МП-сети. Действительно,

m∑
i=1

(fik + fi(k+a)) ≤ yk ∀rk ∈ A. (2)
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Ограничения (1), (2) определяют множество Z(y) достижи-
мых векторов z(f) = (z1(f), z2(f), ..., zm(f)), где
zi(f) =

∑
j∈S(vsi )

fij =
∑

j∈T (vti )

fij — количество потока i-го ви-

да продукта, i = 1,m, пропускаемое по сети в соответствии с
распределением потоков f . Вектор z(f) называется мультипо-
током и характеризует эффективность функционирования се-
ти, т.е. качество обслуживания пользователей сетевой системы
(группы пользователей моделируются тяготеющими парами).

Для МП-сети D вводится неориентированный граф тяготе-
ний или логический граф Gp = ⟨Np,M⟩, где
Np = {v ∈ N | ∃pi ∈ M : v = vsi или | = vti} — подмноже-
ство вершин графа G, являющихся источником или стоком для
какой-либо тяготеющей пары pi, i = 1,m; M = {p1, p2, ..., pm} –
множество логических ребер, соединяющих источник vsi и сток
vti соответствующей пары. В отличие от графа G МП-сети D,
который предполагается связным, граф Gp может состоять из
j ≤ m компонент связности.

Традиционно для МП-сети предполагается заданным век-
тор d = (d1, d2, ..., dm) требований или заявок на величины по-
токов для всех тяготеющих пар, di > 0, i = 1,m. Таким обра-
зом, всем ребрам pi ∈ M логического графа приписаны числа
di > 0, измеряемые в условных единицах потока, и указыва-
ющие какой поток следует пропустить по соответствующему
логическому ребру. Если d ∈ Z(y), то сеть называется допусти-
мой [13].

Предположим, что МП-сеть подвергается разрушающему
воздействию. Пусть такое воздействие приводит к полному уни-
чтожению одного или нескольких (заранее неизвестно каких)
ребер сети D, а множество узлов и тяготеющих пар остается
прежним. Обозначим через R(w) множество ребер сети, уни-
чтоженных в результате удара w, тогда A\R(w) — множество
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ребер, оставшихся в графе G. Вследствие изменения графа G
происходит изменение вектора пропускной способности y, зада-
ющего ограничения на распределение потоков в сети, в зависи-
мости от удара w, поэтому далее этот вектор будем обозначать
y(w) = {yk(w)| k = 1, a}. Таким образом, вместо вектора огра-
ничений y получаем y(w), где yj(w) = 0 для ребер rj ∈ R(w) и
yj(w) = yj для rj ̸∈ R(w). Пусть распределение потоков в сети
после разрушения производится исходя из правила суперкон-
курентного распределения потоков [14].

Введем понятие мощности (силы) удара как суммарной про-
пускной способности выбитых ребер rj ∈ R(w), обозначим ее
U(w) =

∑
rj∈R(w)

yj и будем считать, что она ограничена величи-

ной W0, U(w) ≤ W0. Мощность удара можно также интерпре-
тировать и в терминах числа ребер (что формально соответ-
ствует единичной пропускной способности), далее ограничение
по числу ребер будет обозначаться через l0.

Под анализом уязвимости МП-сети будем понимать постро-
ение зависимости, которая связывает ухудшение пользователь-
ских характеристик системы с разрушением ее элементов. Ре-
шение задачи анализа уязвимости — это получение гаранти-
рованных оценок уязвимости при неточно известных заранее
внешних воздействиях, приводящих к полному уничтожению
произвольных ребер сети. Следуя общей методологии исследо-
вания операций, будем ориентироваться на принцип гаранти-
рованного результата, т.е. учитывать всю доступную инфор-
мацию и рассчитывать на худший случай в рамках имеющейся
неопределенности.

Для получения гарантированной оценки возможного ущер-
ба пользователей, возникающего в результате потери работо-
способности сети, рассмотрим двухкритериальную лексикогра-
фическую задачу оптимизации в следующих постановках [11].
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Постановка 1. При мощности удара, не превосходящей
W0, необходимо найти множество ребер R(w∗), при удалении
которых из сети разъединяется хотя бы одна тяготеющая па-
ра, такое, что сумма требований для разъединенных пар мак-
симальна.

Постановка 1′. Необходимо найти множество R(w∗) из не
более l0 ребер, при удалении которых из сети разъединяется
максимальное число тяготеющих пар.

Постановка 2. Найти удар w∗ минимальной мощности
U(w∗), разъединяющий хотя бы одну тяготеющую пару.

Постановка 2′. Найти удар w∗, выбивающий минимальное
число l∗ ребер, при удалении которых из сети была бы разъ-
единена хотя бы одна тяготеющая пара.

Под эффективным использованием мощности удара будем
понимать следующее. Из двух ударов, разделяющих один и тот
же набор тяготеющих пар, предпочтительным будем считать
тот, который требует меньших затрат.

Для указанных постановок будем различать две задачи:
1) найти один удар w∗ (найти одно, любое решение) — за-

дача A;
2) найти все множество решений — ударов наносящих мак-

симальный ущерб, кроме неэффективно использующих мощ-
ность — задача B.
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§2. Анализ уязвимости МП-сети с помощью
потоковых и теоретико-графовых методов

Потоковые, теоретико-графовые, вероятностные, и много-
критериальные методы являются традиционными математиче-
скими инструментами, с помощью которых исследуются про-
цессы, происходящие в потоковых сетях.

Потоковые методы [15-18], опирающиеся на основополагаю-
щую теорему Форда-Фалкерсона [12], позволяют подробно изу-
чать одно- и двухпродуктовые сети. Теоретико-графовые ме-
тоды анализируют структуру сети [19-22], в частности, ее из-
менение в случае удаления из последней ребер или вершин.
Вероятностными методами решаются проблемы, связанные с
надежностью и живучестью сетей [23-28]. Методы многокрите-
риальной оптимизации позволяют наиболее точно описывать и
комплексно исследовать МП-сети [1-3].

Задача анализа уязвимости МП-сети в постановках 1, 1′, 2, 2′

имеет свою специфику. С одной стороны условие полного уни-
чтожения ребер делает невозможным применение к ней мето-
дов оптимизации, успешно используемых для решения анало-
гичных задач [2, 3], в которых предполагается частичное пони-
жение пропускной способности любого ребра сети, т.е. непре-
рывность переменных, ставших дискретными в постановках
1, 1′, 2, 2′. С другой стороны предполагаемое в указанных по-
становках целенаправленное разрушающее воздействие, приво-
дящее к наихудшим последствиям для пользователей, вряд ли
можно рассматривать как случайное многократно повторяю-
щееся событие. В этой ситуации трудно представить себе веро-
ятностную модель, которая позволила бы достоверно описать
такое воздействие. Таким образом, вероятностный и норматив-
ный [1] подходы оказываются неприменимы к задаче анализа
уязвимости МП-сети в постановках 1, 1′, 2, 2′. Далее рассмот-
рим случаи, в которых для решения поставленной задачи мо-
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гут применяться потоковые и теоретико-графовые методы.
Исследуем задачу анализа уязвимости МП-сети с постанов-

ках 1, 1′, 2, 2′ в предположении, что нападающий не ограничен
в мощности наносимого удара, т.е. допустим, что у противника
достаточно ресурсов для разрушения любого разреза сети.

Определение 1. Разрезом для связного графа G называ-
ется множество ребер таких, что удаление их из G приводит к
несвязному графу.

Определение 2. Пропускной способностью разреза назы-
вается сумма пропускных способностей ребер, входящих в этот
разрез. Величину пропускной способности произвольного раз-
реза R обозначим через Y (R),

Y (R) =
∑
rk∈R

yk.

Далее будем рассматривать два вида пропускной способ-
ности: исходную yk и единичную пропускную способность. В
последнем случае пропускная способность разреза равна чис-
лу входящих в него ребер.

Определение 3. Разрезом для тяготеющей пары называ-
ется множество ребер таких, что их удаление из сети разрушает
все пути соединения для этой тяготеющей пары.

Определение 4. Минимальным разрезом для тяготеющей
пары называется разрез с минимальной пропускной способ-
ностью из разделяющих источник и сток данной тяготеющей
пары. Минимальным сетевым разрезом будем называть мини-
мальный по всем тяготеющим парам из минимальных разрезов
тяготеющих пар.

Оптимальным решением задачи уязвимости МП-сети в по-
становках 2, 2′ для задачи А является минимальный сетевой
разрез, или все такие разрезы для задачи В. Решение может
быть найдено следующим образом. Для каждой тяготеющей
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пары вершин с помощью полиномиального потокового алго-
ритма, например Эдмондса - Карпа (сложность O(na2) [29],
для планарных графов — O(n log n) [30], где n — число вер-
шин, a — число ребер), определим минимальный разрез для ее
разделения, затем среди всех построенных разрезов выберем
минимальный сетевой для задачи А, или все такие разрезы
для задачи В. При этом решение задачи А оказывается экви-
валентно решению задачи В, поскольку сначала находятся все
минимальные разрезы тяготеющих пар, а затем из них выби-
рается минимальный сетевой разрез (или все такие разрезы).

Утверждение 1. Задача анализа уязвимости МП-сети в
постановке 2, 2′ (задачи А,В) допускает эффективное решение,
при условии, что мощности удара W0 достаточно для разруше-
ния минимального сетевого разреза. Решение задачи — соот-
ветствующие минимальные сетевые разрезы, сложность — не
более O(mna2), для планарных графов — O(mn log n), где m —
число тяготеющих пар.

Определение 5. Многопродуктовым разрезом (МП-раз-
резом) называется множество ребер таких, что удаление их из
сети разрушает все пути соединения для всех тяготеющих пар.
Пропускная способность МП-разреза — сумма пропускных спо-
собностей всех входящих в него ребер.

Определение 6. Минимальным МП-разрезом называется
разрез с минимальной пропускной способностью.

Сформулируем задачу о минимальном МП-разрезе [31]. Дан
граф G = ⟨V,A⟩, набор тяготеющих пар M = {p1, p2, ..., pm},
и вес каждого ребра c(r), C : A → N . Найти минимальный
МП-разрез, т.е. множество ребер R ⊆ A, удаление которого
из G разделит источник и сток каждой тяготеющей пары из
M , и имеющее минимальный вес. Далее вес ребра c(r) будем
отождествлять с его пропускной способностью.

Если мощности удара W0 достаточно для разрушения ми-
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нимального МП-разреза, решение задачи анализа уязвимости
МП-сети совпадает с решением задачи о минимальном МП-
разрезе. Однако последняя в общем случае является NP -труд-
ной [32] для любого m > 2 [33], и NP -трудной для нахождения
приближенного решения [34]. Для m = 2 задача о минималь-
ном МП-разрезе может быть решена за полиномиальное время,
например, двухкратным применением потокового алгоритма,
находящего минимальный разрез для пары вершин.

Можно указать три класса графов, для которых задача по-
строения минимального МП-разреза является полиномиально
разрешимой — кольцевые графы, ориентированные и корневые
деревья. Таким образом, верно следующее утверждение.

Утверждение 2. Задача анализа уязвимости МП-сети в
постановке 1, 1′ (задачи А,В) допускает эффективное решение
для двухпродуктовой сети, и для сетей, граф которых являют-
ся кольцевым графом (сложность O(min[an2, n3]), где a — чис-
ло ребер, n — число вершин графа [35] ), ориентированным или
корневым деревом (сложность соответственно O(max[m2 log n,
n2 log n]) и O(min[an, n2]), где m — число тяготеющих пар [36]),
при условии, что W0 ≥

∑
rj∈R(w∗)

yj . Решением задачи в этом слу-

чае является соответствующие минимальные МП-разрезы.
В работе [34] представлен потоковый полиномиальный

O(logm) — аппроксимационный алгоритм, позволяющий нахо-
дить допустимое решение задачи о минимальном МП-разрезе,
вес которого не превосходит величины F · O(logm), где F —
максимальный поток в сети, m — число тяготеющих пар. Даль-
нейшие исследования [37] подтверждают изложенный выше ре-
зультат для конкурентного распределения потоков, а [38] — по-
нижают трудоемкость алгоритма до O(log k∗), где k∗ — мощ-
ность минимального вершинного покрытия графа тяготений.

В задаче о минимальном МП-разрезе не учитываются из-
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менения величин потоков в поврежденной сети и удовлетво-
ренность требований пользователей, а ведется поиск разреза,
разделяющего все тяготеющие пары. Поэтому она, хотя и ре-
шается с помощью потоковых методов, является скорее ком-
бинаторно-графовой, чем сетевой. Рассмотрим случаи, когда
уязвимость МП-сети можно исследовать с помощью теоретико-
графовых методов.

Задача анализа уязвимости сети в постановках 1,1’,2,2’ пред-
полагает поиск такого разреза, что его удаление из сети раз-
рушит все пути соединения хотя бы для одной тяготеющей па-
ры, то есть между выделенной парой вершин. Схожие зада-
чи исследуются теорией графов в разделе, изучающем связ-
ность [39]. Под связностью далее будем подразумевать ребер-
ную связность [40].

Определение 7. Неориентированный граф G = ⟨N,A⟩ на-
зывается k-связным относительно пары вершин v1, v2 ∈ V , если
после удаления любых (k − 1) ребер останется путь, соединя-
ющий v1 и v2. Граф G называется k-связным, если он k-связен
относительно любой пары вершин.

Определение 8. Числом реберной связности называется
наименьшее число ребер, удаление которых приводит к несвяз-
ному графу.

Определение 9. Остовным деревом называется подграф
данного графа, содержащий все его вершины и являющийся
деревом.

Cформулируем несколько классических задач теории гра-
фов, результаты решения которых позволяют исследовать неко-
торые частные случаи задачи анализа уязвимости сети.
I. Задача о минимальном разрезе графа [31]. Дан граф
G = ⟨V,A⟩, вес каждого ребра c(r), C : A → N . Найти разрез
минимального веса, разделяющий данный граф на две непу-
стые части.
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II. Задача о связностных характеристиках графа [41, 39]. Дан
граф G = ⟨V,A⟩, и целые числа δ, k. Существует ли k-элемент-
ное множество A′ ⊂ A такое, что G − A′ состоит по крайней
мере из δ связных компонент. В случае δ = 2, задача II назы-
вается задачей о поиске числа k реберной связности и по сути
является задачей о минимальном разрезе для графа с единич-
ными весами ребер.
III. Задача о минимальном δ-разрезе [31]. Дан граф G = ⟨V,A⟩,
вес каждого ребра c(r), C : A → N , и целое число δ. Най-
ти разрез минимального веса, разделяющий данный граф на δ
непустых частей.

В общем случае задача о минимальном разрезе является по-
линомиально разрешимой, и для ее решения традиционно ис-
пользуются потоковые методы. Однако все чаще им на смену
приходят более быстрые алгоритмы, опирающиеся на вероят-
ностные [42-44], эвристические [45], и другие [46, 47] методы.
Общий случай задачи о связностных характеристиках графа
является NP -полным для любого 2 < δ < n [39]. Задача о ми-
нимальном δ-разрезе NP -трудна для любого 2 < δ < n [31], и
полиномиально разрешима в случае построения приближенно-
го решения [48].

Используя задачу о поиске числа k реберной связности для
графа многопродуктовой сети с единичной пропускной способ-
ностью, можно определить достаточное условие для случая,
когда решения задачи уязвимости в рассматриваемых поста-
новках не существует. Действительно, если для графа с еди-
ничной пропускной способностью ребер число реберной связ-
ности k > l0, то задача в постановках 1’,2’ решения не имеет.

В задачах I-III, как и в рассматриваемых постановках за-
дачи анализа уязвимости МП-сети, предполагается поиск раз-
резов, удаление которых из сети нарушает связность исследуе-
мых графов. В первом случае изучается только структура гра-
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фа: определяется число ребер, или вес соответствующего раз-
реза. Во втором случае мы пытаемся увеличить число разъ-
единенных тяготеющих пар, удаляя ребра, при этом граф се-
ти становится несвязным. Однако разделение графа сети на
две или более связных компонент в общем случае не означает
разъединение хотя бы одной тяготеющей пары в сети (источ-
ник и сток могут оказаться в одной связной компоненте для
всех видов продуктов). Таким образом, расположение тяготе-
ющих пар, наличие транзитных вершин и требований на поток
в общем случае определяет недостаточность методов, исполь-
зуемых при решении задач I-III, для исследования уязвимости
многопродуктовых сетей. Тем не менее, нарушение связности
графа дает решение задачи в постановке 2 для МП-сети в слу-
чае, когда множество Np вершин графа тяготений Gp совпада-
ет со всем N , и граф Gp содержит остовное дерево физического
графа G. Такой граф тяготений обозначим Gp

o. В самом деле,
если в графе G нет транзитных вершин, и граф тяготений Gp

o

состоит из одной связной компоненты, то разбиение графа G
на две части автоматически влечет за собой разделение хотя
бы одной тяготеющей пары.

В случае Gp
o решения задачи анализа уязвимости в поста-

новках 2,2′ могут быть найдены с помощью полиномиального
алгоритма поиска минимального разреза [49]. Этот алгоритм
позволяет построить любой минимальный разрез для графа,
ребра которого имеют единичную пропускную способность за
O(n(a+ 1)) операций.

Для графа G с тяготениями Gp
o минимальный реберный

разрез является минимальным сетевым, поэтому решение за-
дачи A в постановке 2′ — минимальный реберный разрез, по-
строенный для графа G, все ребра которого имеют единичную
пропускную способность. Если число ребер в минимальном се-
тевом разрезе не превосходит l0, то это — решение. Иначе —
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нет решения.
Для решения задачи A в постановке 2 каждое ребро гра-

фа G с пропускной способностью больше единицы представим
кратными ребрами единичной пропускной способности. Реше-
ние задачи A в постановке 2 дает любой построенный мини-
мальный разрез для графа сети с кратными ребрами. Если
число ребер в нем не превосходит W0, то он и является ми-
нимальным сетевым разрезом. Иначе — нет решения.

Из результата [49] также следует, что существует полиноми-
альный алгоритм, строящий все минимальные разрезы графа.
Он имеет тот же порядок сложности, что и алгоритм Форда-
Фалкерсона — O(λn2), где λ — число ребер в минимальном
разрезе графа G, но алгоритм из [49] находит все минималь-
ные разрезы, а алгоритм Форда-Фалкерсона — только между
заданной парой вершин. Используя алгоритм из [49] , для за-
дачи в постановке 2 укажем все минимальные разрезы для
сети G с ребрами, имеющими единичную пропускную способ-
ность. Для задачи в постановке 2′ укажем все минимальные
реберные разрезы для графа с кратными ребрами единичной
пропускной способности. Таким образом, нами доказано

Утверждение 3. Для случая графа тяготений Gp
o задачи

А, В в постановках 2, 2′ допускают эффективное решение. Ре-
шение задачи — соответствующие минимальные разрезы сети,
сложность — O(λn2), где n — число вершин, λ — число ребер
в минимальном разрезе графа G.

Заметим, что специфика графа тяготений Gp
o позволяет сни-

зить сложность поиска решения для задачи в постановках 2, 2′

с O(mna2) до O(λn2). К сожалению, для постановок 1, 1′ да-
же в случае Gp

o, изложенный выше полиномиальный алгоритм
применить не удается, для них таким образом можно только
убедиться в отсутствии решения.

Сформулируем еще одну классическую задачу, решение ко-
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торой в одном из частных случаев совпадает с решением задачи
уязвимости МП-сети в постановках 1, 1′.

IV. Задача о минимальном терминальном разрезе [31]. Дан
граф G = ⟨V,A⟩, множество вершин S ⊆ V , называемых тер-
миналами, и вес каждого ребра c(r), C : A → N . Найти мини-
мальный разрез, разделяющий все пути между всеми терми-
налами, т.е. множество ребер R ⊆ A, удаление которого из G
отделит любой терминал из S от других, и имеющее минималь-
ный суммарный вес.

Задача о минимальном терминальном разрезе NP -полна
для любого |S| > 2, и остается NP -полной для построения при-
ближенного решения [33]. Лучший полиномиальный аппрок-
симационный алгоритм, который строит допустимое решение
этой задачи изложен в [51].

Задача IV значительно ближе по смыслу к задаче анализа
уязвимости МП-сети в постановках 1,1’, чем задачи I-III. Дей-
ствительно, если в I-III требуется просто разделить граф мини-
мальным разрезом на δ ≥ 2 непустых частей, то в IV граф де-
лится минимальным разрезом на части так, что каждая из них
содержит не более одной терминальной вершины. В этом слу-
чае терминальные вершины можно рассматривать как аналоги
источников и стоков тяготеющих пар МП-сети. Однако зада-
ча IV предполагает отделение любого терминала от остальных,
что значительно ужесточает условие по сравнению с постанов-
ками 1, 1′, в которой не требуется даже связности графа тяго-
тений. Поэтому решение задачи анализа уязвимости МП-сети
в постановках 1, 1′ совпадает с решением задачи о минималь-
ном терминальном разрезе только для случая полного графа
тяготений Gp в случае, когда мощности удара достаточно для
разрушения соответствующего разреза. При этом не требуется
совпадения множеств N и Np, а это означает, что не каждая
вершина графа G обязана быть источником или стоком какого-
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либо продукта, т.е. в графе G допускается наличие транзитных
вершин.

Анализ задач I-IV позволяет сделать следующий вывод. Те-
оретико-графовый подход не учитывает структуру требований
пользователей, что фактически означает исследование одного
частного случая — МП-сети с полным графом тяготений.

Обратим внимание на некоторые особенности построения
решения общего случая задачи анализа уязвимости сети в по-
становках 1, 1′, 2, 2′. Предположим, что нам неизвестно доста-
точно ли у нападающего ресурсов для разрушения соответ-
ственно минимального сетевого и минимального многопродук-
тового разрезов. Кроме того, допустим, что в сети более двух
видов продуктов, физический граф не является кольцевым гра-
фом, ориентированным или корневым деревом, а логический —
является связным, но не полным.

Для решения задачи анализа уязвимости МП-сети в лю-
бой из рассматриваемых постановок с помощью полиномиаль-
ных алгоритмов разумно построить минимальный сетевой раз-
рез. Если ресурсов нападающего недостаточно для разруше-
ния этого разреза, то решения задачи в постановках 1, 1′, 2, 2′

не существует. Если ресурсов нападающего достаточно, то по-
строенный минимальный сетевой разрез является оптималь-
ным решением задачи в постановках 2, 2′, и некоторым реше-
нием задачи в постановках 1, 1′. Кроме того, такой результат
указывает на перспективность продолжения поиска оптималь-
ного решения для постановок 1, 1′. Чтобы не ограничиваться
тривиальным случаем, далее будем считать, что МП-разрез,
разделяющий более двух тяготеющих пар, и минимальный се-
тевой разрез, пропускная способность которых не превосходит
W0, в сети существуют.

В силу невыполнения условия потоково-разрезной двойст-
венности, даже если ресурсы нападающего равны по величине
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сумме всех требований на поток, это не означает, что в се-
ти найдется минимальный МП-разрез с соответствующей про-
пускной способностью. Таким образом, определение величи-
ны удара, достаточной для разрушения минимального МП-
разреза оказывается эквивалентно решению NP -полной зада-
чи о построении последнего.

Обозначим через I(R) множество номеров тяготеющих пар,
разделенных разрезом R. Если R′ — минимальный МП-разрез,
то |I(R′)| = m. Предположим, что нам известно, что ресур-
сов нападающего недостаточно для разрушения минимально-
го МП-разреза, например, если W0 заведомо меньше суммы
всех требований на поток. Тогда оптимальным решением за-
дачи анализа уязвимости является разрез R∗, разделяющий
непустое множество тяготеющих пар с номерами I(R∗) ⊂ M , и
пропускной способностью Y (R∗) ≤ W 0, удаление которого из
сети наносит максимальный ущерб пользователям. Определить
его, объединяя построенные полиномиальным алгоритмом ми-
нимальные разрезы тяготеющих пар, не удается. Действитель-
но, если в сети существует разрез R, разделяющий, например,
три тяготеющих пары так, что Y (R) > Y (R∗

i ), i = 1, 3, где
R∗

i — минимальный разрез для пары pi, R
∩
R∗

i = ∅, и
Y (R) <

∑3
i=1(Y (R∗

i )), то R — оптимальное решение.
В работе [52] высказывается предположение об NP -труд-

ности задачи анализа уязвимости МП-сети в постановках 1, 1′

для m > 2, хотя в литературе отсутствуют прямые ссылки
на эту задачу как на NP -трудную. Близкие по смыслу задача
сетевого торможения [53, 54], задача торможения сети с един-
ственным сервером [52] для однопродуктовой сети и задача о
разделении для однопродуктовой сети с единственным источ-
ником и несколькими стоками [55] являются соответственно
NP -полными и NP -трудной. Результаты исследования част-
ных случаев задачи анализа уязвимости МП-сети в постанов-
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ках 1, 1′ говорят скорее о ее вычислительной сложности. Ос-
новная трудность, с которой мы сталкиваемся решая задачу в
этих постановках состоит в том, что до построения произволь-
ного разреза R сети D мы не можем знать точно, сколько тяго-
теющих пар он разделит, и какой ущерб будет нанесен вслед-
ствие его разрушения. Очевидно, что и то, и другое зависит
от имеющихся у нападающего ресурсов, расположения тяготе-
ющих пар, структуры сети и пропускной способности ребер.
Для |I(R∗)| > 2 оптимальное решение R∗ в общем случае вряд
ли можно найти с помощью полиномиального алгоритма.

Задача анализа уязвимости МП-сети в постановках 1, 1′

является задачей на поиск максимального значения соответ-
ствующей целевой функции, кроме того, из условия полного
уничтожения ребер следует, что множество ее допустимых
решений хотя и велико, но конечно. Это дает нам право рас-
сматривать указанную задачу как задачу дискретной оптими-
зации [8, 9]. Для их решения, как правило, применяют либо
приближенные, либо комбинаторные методы.

Суть первой группы методов состоит в отказе от поиска оп-
тимального решения и построении вместо него приближенного,
или ε-оптимального [9, 56] за приемлемое время.

Для задачи в постановке 1, 1′ ε-оптимальным решением ло-
гично было бы считать разрез Rε, наносящий пользователям
ущерб, "близкий"к максимальному. Проблема состоит в том,
как рассчитать величину такого ущерба не зная решения зада-
чи. С одной стороны, определять возможный ущерб как часть
ресурсов нападающего не имеет смысла (например, в избыточ-
ной сети, пропускные способности которой используются не
полностью, ущерб от удаления разреза R может составлять
достаточно малую часть от Y (R), в то время, как в неизбы-
точной ущерб и удар могут быть равны). С другой стороны,
если искать Rε, наносящий наибольший ущерб среди разрезов
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с заданной пропускной способностью, например, Y (Rε) = W0,
то, во-первых, до построения не понятно, существуют ли в се-
ти разрезы с такой пропускной способностью; во-вторых, если
такие разрезы есть, и они разделяют более двух тяготеющих
пар, то задача их поиска оказывается NP -трудной.

ε-оптимальным можно было бы считать решение, получен-
ное комбинированием минимальных разрезов тяготеющих пар.
В этом случае мы действительно получаем хороший выигрыш,
поскольку находим Rε полиномиальным алгоритмом. Однако
здесь возникает вопрос о том, насколько ущерб от удаления та-
кого разреза близок к максимальному. Вычислительный экспе-
римент показывает, что ущерб от удаления Rε — комбинации
минимальных разрезов может отличаться от ущерба, соответ-
ствующего оптимальному решению, в несколько раз.

Возникшие трудности ставят под сомнение целесообразность
построения ε-оптимального решения для задачи в постанов-
ках 1, 1′. Далее перейдем к построению оптимального решения.
Воспользуемся комбинаторными методами, с помощью кото-
рых делается попытка максимально сократить перебор, хотя
при этом признается, что на решение задачи в “худшем"случае
алгоритму потребуется экспоненциальное время [57]-[60]. К наи-
более часто применяемым способам сокращения перебора отно-
сятся методы, основанные на схемах “ветвей и границ"[8, 9, 61]
или “оценочных функций"[62]-[64]. Эти схемы состоят в постро-
ении “частичных решений", представленных в виде ветвей де-
рева поиска, и в получении нетривиальных оценок, позволя-
ющих исключить проверку вариантов, которые доминируются
построенными ранее решениями.
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§3. Алгоритмы построения и комбинирования
простых разрезов

Рассмотрим задачи А и В в постановках 1, 1′ для сетей, фи-
зический и логический графы которых являются разреженны-
ми, т.е. связными, но с небольшими степенями вершин. Предпо-
ложим, что все требования на поток в сети удовлетворяются, а
ресурсы нападающего не позволяют разрушить минимальный
МП-разрез.

Напомним, что величина пропускной способности произ-
вольного разреза R выше была нами обозначена через

Y (R) =
∑
rk∈R

yk,

а множество номеров тяготеющих пар, разделенных произволь-
ным разрезом R — через I(R): I(R) = {i| R разделяет pi}.
Последнее означает, что любой путь из вершины vsi в vti со-
держит какое-либо ребро из разреза R.

Множество ребер R ⊂ A является разрезом, делящим связ-
ный граф G = ⟨N,A⟩ на n связных компонент, если после его
удаления из G последний распадается на n связных графов
G1 = ⟨N1, A1⟩, ..., Gn = ⟨Nn, An⟩. При этом N1

∪
...

∪
Nn = N ,

A1
∪

...
∪

An = A\R, и Ni
∩

Nj = ∅, Ai
∩

Aj = ∅ для любого
i ̸= j. Заметим, что в самом общем случае для любого k в раз-
рез R могут входить не только ребра r = (vi, vj), для которых
vi ∈ Nk и vj ̸∈ Nk, но и некоторые ребра r, для которых vi ∈ Nk

и vj ∈ Nk. Ниже будем полагать, что граф G состоит из одной
связной компоненты. Множества вершин и ребер подграфа Gi

будем обозначать соответствующим индексом i, т.е. считать,
что Gi включает в себя множества вершин Ni и ребер Ai.

Введем следующие определения.
Определение 10. Простым разрезом графа G назовем та-

кой разрез R, у которого любое собственное подмножество эле-
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ментов разрезом не является, т.е. R — простой, если любое под-
множество R′ ⊂ R,R′ ̸= R,R′ ̸= ∅, не является разрезом.

Определение 11. Простым разрезом для множества тя-
готеющих пар с индексами I будем называть такой простой
разрез R графа G, для которого I(R) = I. Далее нас будут ин-
тересовать те простые разрезы R сети, для которых I(R) ̸= ∅.

Определение 12. Несократимым разрезом назовем такой
разрез R графа G, что удаление любого ребра r из R приводит
к уменьшению ущерба пользователей, т.е. R несократим, если
∀ r ∈ R, I(R\{r}) ⊂ I(R).

Определение 13. Для произвольного разреза R введем ве-
личину S(R) ущерба пользователей как сумму требований на
поток, который невозможно удовлетворить в сети после удале-
ния R:

S(R) =
∑

i∈I(R)

di. (3)

Задача анализа уязвимости МП-сети в постановках 1, 1′ со-
стоит в поиске

max
R⊆A

S(R), (4)

при условии ∑
rk∈R

yk ≤ W0. (5)

В §1 нами было сделано предположение о том, что против-
ник использует мощность удара эффективно, поэтому решение
задачи анализа уязвимости многопродуктовой сети в постанов-
ках 1, 1′ будем искать среди несократимых разрезов. Для ре-
шения задачи воспользуемся следующим свойством последних.

Свойство 1. Пусть разрез R разделяет граф G на две связ-
ные компоненты, и I(R) ̸= ∅. Этот разрез несократим тогда и
только тогда, когда он простой.
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Указанное свойство является основополагающим, посколь-
ку из него следует, что если ресурсы нападающего ограниче-
ны небольшой величиной W0 и удар, нанесенный по сети, не
может разрушить более одного разреза, разделяющего непу-
стое множество тяготеющих пар, то решение задачи анализа
уязвимости МП-сети в постановках 1, 1′ следует искать среди
множества всех простых разрезов сети, для которых I(R) ̸= ∅
и Y (R) ≤ W0. При этом решение задачи A эквивалентно ре-
шению задачи В кроме случая постановки 1, когда ущерб от
удаления разреза-решения равен пропускной способности этого
разреза и величине W0.

В общем случае для решения задачи придется построить
не множество R = {R | R – простой, I(R) ̸= ∅, Y (R) ≤ W0},
а более широкое множество R всех простых разрезов сети, так
как до построения разреза трудно определить, разделит ли он
какие-нибудь тяготеющие пары. Если в сети нет транзитных
вершин, т.е. N = Np, то I(R) ̸= ∅ для любого разреза R из
R. Вообще говоря, до удаления произвольного разреза из се-
ти, независимо от способа его построения, часто сложно по-
нять, является ли он простым. Исключения составляют разре-
зы, отделяющие от графа висячие вершины, точки сочленения
и ребра-мосты. Очевидно, что в первом случае соответству-
ющий разрез – простой, в остальных — нет. Таким образом,
построение множества R — отдельная, достаточно непростая
задача.

Для построения множества R всех простых разрезов се-
ти предлагается использовать алгоритм построения простых
разрезов (АППР)[11]. Суть работы АППР состоит в следую-
щем. Рассмотрим все множества N ′

1 ⊂ N , содержащие одну
вершину, и с помощью полиномиального алгоритма пометок
ПОИСК [7], исследуем на связность соответствующие подгра-
фы G\G′

1. Таким образом построим простые разрезы R1, раз-
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деляющие подграфы G1 = vi и G\vi. Вершины, которые отде-
ляются от графа простыми разрезами, поместим в N1. Далее
рассмотрим только такие множества N ′

2, содержащие две смеж-
ных вершины, у которых одна из вершин входит в N1. Переби-
рая все вершины, смежные с каждой из vi ∈ N1, мы рассмот-
рим все подграфы G′

2, G
′
2 = ⟨{vi, v}, (vi, v)⟩, проверим на связ-

ность G\G2, и построим все соответствующие простые разрезы
R2. Занесем отделяемые простыми разрезами пары вершин в
N2. Далее рассмотрим только такие множества N ′

3, содержа-
щие тройку смежных вершин, у которых пара вершин входит
в N2. И так далее.

Допустим, что нами построены все последовательности связ-
ных подграфов Gj и соответствующие последовательности про-
стых разрезов Rj до номера i < m − 1 включительно. Для
построения очередного простого разреза Ri+1 рассмотрим все
возможные множества N ′

i+1 = N i
∪

v, где вершина v является
смежной с одной из вершин из N i, подграфы Gi, G\Gi — связ-
ны, Ri, отделяющий Gi от G\Gi, — простой. При этом, если
множество N ′

i состоит из i вершин, но простого разреза, отде-
ляющего G′

i от G\G′
i не существует, то ни одно из множеств

N ′
i+1 = Ni

∪
v, где вершина v является смежной с одной из

вершин из Ni, нами рассматриваться не будет, и процесс по-
строения R будет закончен. Мы рассмотрим подграфы Gi+1,
исследуем связность подграфа G\Gi+1 и построим разрез Ri+1.
С помощью предложенной процедуры будут найдены соответ-
ственно все простые разрезы R, отделяющие от связного под-
графа G\G′

i подграф G′
i, i = 1,m, каждый из которых является

связным и содержит одну, две, ..., m смежных вершин.
Теоретическое обоснование, формализованное описание и

доказательство допустимости АППР можно найти в [11].
Вопрос о сложности АППР остается открытым, поскольку

она зависит от числа простых разрезов в сети. Если граф сети
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и граф тяготений — полные, то каждый разрез такого графа —
простой. В этом случае число разрезов экспоненциально зави-
сит от числа вершин, и, следовательно, построение всех разре-
зов потребует экспоненциального числа операций. В кольцевом
графе число простых разрезов O(n2). Для произвольного гра-
фа не удается заранее определить, является ли простым разрез,
отделяющий выбранные смежные вершины от графа G, поэто-
му в общем случае не представляется возможным подсчитать
до построения число простых разрезов такого графа. Вопрос
об оценке числа простых разрезов пока остается открытым да-
же для регулярных графов со степенью вершины три. Оценкой
сверху для числа простых разрезов может служить общее чис-
ло разрезов графа.

Решение задачи анализа уязвимости МП-сети в постанов-
ках 1, 1′ для случая, когда ресурсы нападающего ограничены
небольшой величиной W0 выберем из построенного R исходя
из ограничения на удар. Вместе с решениями задачи в поста-
новках 1, 1′, R содержит и решения в постановках 2, 2′ (если эти
решения существуют), поскольку очевидно, что минимальный
сетевой разрез является простым и разделяет непустое множе-
ство тяготеющих пар. Таким образом, решение задача анализа
уязвимости МП-сети в постановках 2, 2′ может быть найдено в
процессе поиска решения для постановок 1, 1′.

Допустим, что ресурсы нападающего превосходят пропуск-
ную способность простого разреза c минимальной пропускной
способностью. Более того, предположим, что удар, нанесенный
по сети, может разрушить одновременно несколько разрезов,
каждый из которых разделяет непустое множество тяготею-
щих пар. В этом случае решение задачи анализа уязвимости
МП-сети в постановках 1, 1′ будем искать в виде комбинации
простых разрезов R из R. В [11] показано, что любой несокра-
тимый разрез графа G представим в виде объединения простых
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разрезов этого графа. Тогда для решения поставленной зада-
чи достаточно построить все возможные комбинации простых
разрезов исследуемого графа и выбрать из них комбинацию
простых разрезов — несократимый разрез, удовлетворяющий
условиям (4), (5) для задачи А (все несократимые разрезы,
удовлетворяющие условиям (4), (5) для задачи В).

Для решения задачи анализа уязвимости многопродукто-
вой сети в постановках 1, 1′ для случая, когда ресурсов напа-
дающего достаточно для разрушения нескольких простых раз-
резов одновременно, предлагается метод, основанный на схеме
ветвей и границ. В качестве вариантов будем использовать раз-
личные комбинации разрезов из R. Если в сети D нет транзит-
ных вершин, N = Np, и ее граф тяготений является связным,
то все построенные простые разрезы будут автоматически удо-
влетворять условию I(R) ̸= ∅, и для построения R из R до-
статочно будет выбрать R согласно (5). Разрез, отделяющий
от подграфа G\Gi связную компоненту Gi так, что G\Gi рас-
падается на q частей, будем считать объединением нескольких
простых разрезов.

На предварительном этапе поиска решения поставленной
задачи для исследуемой сети с помощью алгоритма АППР по-
строим все простые разрезы, пропускная способность которых
не превосходит W0. Вычислим для них значения величины ущер-
ба S(R), для определенности упорядочим эти простые разре-
зы по невозрастанию S(R) и перенумеруем: R1, R2, ..., Rv. Та-
ким образом, разрез R1 будет иметь максимальное значение
S(R). Решение задачи уязвимости многопродуктовой сети в
постановках 1, 1′ будем искать в виде комбинации разрезов
R1, R2, ..., Rv. Для удобства воспользуемся деревом перебора.

Корневая вершина O соответствует началу поиска, из нее
выходят дуги, каждая из которых обозначает один из разре-
зов R1, R2, ..., Rv. Вершины дерева обозначают кандидатов на
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ветвление. На первом ярусе им соответствуют разрезы, постро-
енные на предварительном этапе, на последующих ярусах —
различные комбинации разрезов R = Ra

∪
Ra+1

∪
...
∪

Rn, по-
лученные в процессе построения дерева перебора. Далее под R
будем подразумевать комбинацию простых разрезов

R = Ra

∪
Ra+1

∪
...

∪
Rn, a < n. (6)

При ветвлении вершины, не являющейся корневой, дуга бу-
дет соответствовать простому разрезу первого яруса, который
объединяется с простым разрезом (комбинацией разрезов), со-
ответствующим этой вершине. При построении дерева перебо-
ра дуги, отвечающие простым разрезам Ri, разместим по по-
рядку слева направо: R1, R2, ...Rv. Каждая ветвь такого дере-
ва образует вариант удаления из сети некоторой комбинации
простых разрезов R. Полное дерево перебора содержит все воз-
можные комбинации разрезов, построив его, мы, очевидно, по-
строим и решение поставленной задачи. Однако при этом будет
рассмотрено много не относящихся к делу комбинаций разре-
зов, поэтому будем вести поиск решения и построение части
дерева перебора, его содержащей, одновременно. Далее этот
процесс будем называть поиском на дереве перебора. В зави-
симости от того, как он организован, будет построена бо́льшая
или меньшая часть дерева. В худшем случае дерево перебора
придется строить полностью.

Определение 15. Оценкой ущерба пользователей после
удаления из сети комбинации разрезов R, назовем сумму ве-
личин ущерба пользователей при удалении из сети каждого
разреза, входящего в R = (Ra

∪
...

∪
Rl

∪
Rn) в отдельности, и

обозначим ее S(R), т.е.

S(R) = S(Ra) + ...+ S(Rl) + S(Rn). (7)

Для произвольного простого разреза R оценку S(R) будем
считать равной S(R), т.е. S(R) = S(R). Если J(R) — множество
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номеров разрезов Rj , входящих в R, тогда

S(R) =
∑

j∈J(R)

S(Rj). (8)

Поиск на дереве перебора будем вести в глубину, о перспек-
тивности разрушения простого разреза или комбинации таких
разрезов будем судить по оценке величины ущерба, причинен-
ного разделенным пользователям поврежденной сети (после
удаления этого разреза или комбинации разрезов). Простые
разрезы Rn (или их комбинации R), имеющие бо́льшие зна-
чения оценки S(Rn) (S(R)), будем последовательно объеди-
нять с простыми разрезами с меньшими значениями S(Rt),
t = n + 1, n + 2, ..., так, чтобы не выйти за границу силы уда-
ра W0. Будем следить, чтобы каждый разрез, присоединяемый
к уже построенной комбинации, разделял хотя бы одну тяго-
теющую пару, не разделенную этой комбинацией ранее, и от-
секать бесперспективные ветви, если сила удара, необходимая
для уничтожения комбинации простых разрезов, больше W0.
Такое построение дерева перебора отвечает нашему предполо-
жению о том, что противник использует свои ресурсы эффек-
тивно (§1).

Основным критерием, позволяющим отсекать как беспер-
спективные целые ветви дерева перебора, будем считать огра-
ничение на силу удара. Дополнительным — оценку величины
ущерба, нанесенного пользователям удалением из сети разре-
за R. Тогда перебор можно сократить, не рассматривая такие
комбинации простых разрезов (6), оценка ущерба от удаления
которых из сети S(R) меньше ущерба от удаления построенно-
го решения R∗, т.е. отсечь на дереве такие ветви, отвечающие
R, для которых S(R) < S(R∗), при условии, что Y (R) ≤ W0.
Более того, мы можем отсечь все ветви, расположенные правее
ветви R и ниже вершины Ra. Перечисленные правила построе-
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ния дерева перебора будем называть соответственно правилами
ветвления и отсечения.

Изложенный выше в общих чертах алгоритм формализо-
ван в [11] и назван алгоритмом комбинирования простых раз-
резов (АКПР). В той же работе можно найти теоретическое
обоснование, описание свойств и доказательство допустимости
предложенного алгоритма.

Для решения задачи А в постановке 1 одно решение доста-
точно построить только в том случае, если в исследуемой сети
до атаки все требования на поток были полностью удовлетворе-
ны, а после удара максимальный ущерб пользователей оказал-
ся равен пропускной способности разрушаемого разреза и силе
удара W0. В остальных случаях решение задачи A оказыва-
ется эквивалентно решению задачи В. Действительно, только
после построения множества всех оптимальных решений R∗,
т.е. комбинаций простых разрезов, ущерб от удаления которых
из сети G не меньше рекордного, из R∗ можно выбрать ком-
бинацию разрезов, ущерб от удаления которой из сети будет
максимальным.

Теперь обратимся к решению задачи В в постановке 1′. На-
помним, что в этой постановке пропускная способность всех ре-
бер исследуемой сети и требования для всех тяготеющих пар
полагаются равными единице, поскольку противник просто
стремится разделить максимальное число тяготеющих пар, уда-
лив минимальное число ребер. При этом поток между тяготе-
ющими парами является величиной условной, и по отдельным
ребрам сети с пропускной способностью единица может про-
ходить несколько различных потоков. Вследствие этого реше-
нием задачи в постановке 1′ может являться разрез, удаление
которого из сети наносит пользователям ущерб, больший его
пропускной способности. Поэтому решение задачи A в поста-
новке 1′ всегда оказывается эквивалентно решению задачи В.
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Применив описанный выше алгоритм АКПР к сетям с еди-
ничными, и требованиями, и пропускными способностями, мы
также получим часть дерева перебора, обладающую свойства-
ми 1 − 3. Использование алгоритма АКПР для исследования
простейшим сетей, физические графы которых имеют по 4-6
вершинах со степенями не более четырех и различными гра-
фами тяготений, практически не дает сокращения перебора.
Эта неудача объясняется небольшим числом вершин и тяготе-
ющих пар в сети, что в свою очередь обусловливает наличие
в сети оптимальных решений, являющихся простыми разреза-
ми. Для поиска решения в этом случае достаточно с помощью
алгоритма АППР построить простой разрез, удаление которо-
го наносит максимальный ущерб пользователям или все такие
разрезы. Комбинирование в такой ситуации теряет смысл. Бо-
лее адекватные примеры рассмотрим в §4.

Прежде чем перейти непосредственно к вычислительному
эксперименту, обратим внимание на следующее: алгоритм
АКПР по своей сути является направленным поиском в про-
странстве состояний [62, 63], каждое из которых определяется
удалением из сети одного или нескольких простых разрезов.
На базе этого метода в последнее время активно разрабатыва-
ются экспертные системы, позволяющие оценивать уязвимость
реальных сетей, в частности Интернета. В качестве модели для
исследования рассматривается однопродуктовая сеть, по кото-
рой наносится удар ограниченной мощности. Все возможные
последствия атаки описываются как пространство состояний,
в котором ведется поиск оптимального решения — пути пе-
рехода системы из начального состояния в целевое. Под целе-
вым, как правило, понимается состояние, приводящее к макси-
мальному падению потока в сети вследствие уменьшения про-
пускной способности ребер или полного разрушения последних.
При этом предполагается, что ресурсов атакующего недоста-
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точно для разрушения минимального разреза.
Наиболее интересный подход к поиску решения в простран-

стве состояний предложен в [57]. Авторы строят граф "атаки",
каждая вершина которого соответствует определенному состо-
янию системы — разрушению ребра (вершины) или множества
ребер (вершин), а дуги — изменению этого состояния вслед-
ствие единичного воздействия нападающего, под которым под-
разумевается удаление из сети отдельного ребра (вершины). В
зависимости от постановки задачи каждому ребру присваива-
ется вес, характеризующий, например, затраты нападающего
на данное разрушающее воздействие, приводящее к переходу
системы из одного состояния в другое, или вероятность того,
что данное состояние системы будет достигнуто. Затем с помо-
щью традиционных методов, таких, как построение кратчай-
шего пути или пути минимальной стоимости, для взвешенно-
го графа "атаки" строится оптимальное решение задачи, на-
пример минимального веса. При этом поиск решения может
вестись как от начальной вершины к целевой, так и в обрат-
ном направлении [58, 65], кроме того, могут существенно разли-
чаться методы построения графа "атаки"[66, 59]. Так, напри-
мер, в [67] для описания всех возможных состояний системы
используются Марковский процесс и формальная логика.

Построение пространства состояний для задачи анализа уяз-
вимости однопродуктовой сети затруднений не вызывает, по-
скольку естественно считать, что каждое следующее состояние
достигается из предыдущего удалением из сети очередной вер-
шины или ребра. Если сеть не является избыточной, то в общем
случае такое разрушение действительно ведет к уменьшению
потока в сети и к увеличению ущерба пользователей. Другая
ситуация складывается в случае удаления вершины или реб-
ра из неповрежденной МП-сети. Если удаляемая вершина не
является точкой сочленения или удаляемое ребро — ребром-
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мостом физического графа сети, то повреждение не ведет к
разделению тяготеющих пар, а поиск в таком пространстве со-
стояний сводится к "составлению" разреза — решения из от-
дельных ребер.

В [64] исследована возможность анализа уязвимости МП-
сети с помощью пространства состояний при условии, что пе-
реход системы из состояния в состояние происходит в случае
удаления из сети некоторого ребра. Поиск решения проводил-
ся на дереве перебора при помощи аппарата оценочных функ-
ций. Автором предложены алгоритмы перебора, использующие
несколько оценочных функций (равноправных или лексикогра-
фически упорядоченных). Алгоритмы из [64] оказались менее
эффективными, чем алгоритмы из [11], поскольку последние
оперировали как состоянием системы удалением разреза, а не
отдельного его ребра, а гарантировать разделение хотя бы од-
ной тяготеющей пары может только удаление из сети соот-
ветствующего разреза. Кроме того, оказалось непросто опре-
делить "ценность"отдельного ребра для формируемого разре-
за и логически обосновать предлагаемые оценочные функции.
В противоположность этому перспективность разрушения раз-
реза естественно определяется ущербом пользователей повре-
жденной сети, а использование оценки объяснения не требует.
В пользу использования алгоритмов АППР, АКПР говорят и
результаты численного эксперимента, к описанию которого пе-
рейдем в следующем параграфе.
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§4. Вычислительный эксперимент

Для исследования эффективности работы алгоритмов
АППР и АКПР был проведен вычислительный эксперимент,
который состоял из двух не зависящих друг от друга частей.
В первом случае пара АППР-АКПР применялась для иссле-
дования модели сети связи, в определенном смысле повторя-
ющей структуру междугородного телефонного обмена России,
и нас прежде всего интересовало насколько достоверные оцен-
ки позволяет делать предложенный алгоритм. Во втором —
для исследования уязвимости разреженных случайных графов,
и здесь мы больше обращали внимание на то, как алгоритм
справляется с поставленной задачей, т.е. насколько быстро и
точно строится оптимальное решение. Вычислительный экспе-
римент проводился на персональном компьютере Pentium(R)4
с объемом оперативной памяти 512 МВ, частотой 2.43 GHz.
АППР и АКПР были запрограммированы на языке Microsoft
V isual C++ 2005 под оперативную систему Microsoft
Windows HP Professional, V ersion 2002.

Для проверки правильности построения оптимального ре-
шения дополнительно к АППР были написаны алгоритмы, ис-
пользующие для построения простых разрезов соответственно
полный перебор всех возможных комбинаций ребер графа и
полный перебор всех возможных комбинаций отделяемых вер-
шин (ППВ). Заметим сразу, что попытка построить простые
разрезы перебором ребер потребовала таких временных затрат,
что от нее пришлось отказаться.

Алгоритм ППВ экономичнее полного перебора ребер, его
суть состоит в следующем. Для подмножества N ′ вершин гра-
фа G, 1 < |N ′| < n исследуется связность порожденного множе-
ством N ′ подграфа G′. Если он связен, то проверяется и G\G′.
Если G′ и G\G′ связны, то разделяющий их разрез R — про-
стой. Для построения всех разрезов делается полный перебор
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всех возможных комбинаций вершин для N ′.
Дополнительно к АКПР были запрограммированы алго-

ритмы, использующие соответственно полный перебор всех воз-
можных разрезов (ППР) и перебор с помощью дерева. По-
следний представлен в двух вариантах, каждый из которых
предполагает использование дерева перебора, описанного в §3,
и величины ущерба пользователей S(R) при выборе вершины
для ветвления. При этом первый вариант является упрощени-
ем АКПР, так как ветвление и отсечение вершины происходит
согласно соответствующим правилам алгоритма АКПР с той
лишь разницей, что вместо S(R) используется S(R). Назовем
этот алгоритм перебором по дереву согласно ущербу (ПДУ).
Второй вариант также использует S(R) вместо S(R), но у него
свое правило ветвления: разрез Rn добавляется к комбинации
разрезов, если он содержит хотя бы одно ребро, не входящее в
R. Назовем этот алгоритм перебором по дереву согласно реб-
рам (ПДР).

Работа алгоритмов сравнивалась по следующим критери-
ям: число построенных оптимальных решений и их соответ-
ствие; число рассмотренных комбинаций разрезов; число ва-
риантов, которые исследовались на оптимальность (для них
вычислялось точное значение ущерба); число ветвей дерева,
построенных до конца; время решения задачи.

Перейдем к описанию первой части эксперимента. Была по-
строена умозрительную модель для междугородной телефон-
ной связи городов России в форме МП-сети. Для создания фи-
зического графа МП-сети была взята за основу карта железных
дорог России. На ней были выбраны до 30 наиболее крупных
городов и описаны средние потоки между ними. На этом эта-
пе построения модели считалось, что связь необходима между
каждой парой городов. Для определения среднего потока та-
кой пары мы воспользовались подтвержденной практически-
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ми результатами гравитационной моделью информационного
обмена. По ней эвристическая оценка числа необходимых ка-
налов связи составляет (

XiXj

L2
ij

), где Xi,Xj — число жителей, Lij

— расстояние между городами, которое определяется длиной
отрезка, соединяющего города на географической карте. За-
тем по железнодорожной карте были проложены кратчайшие
пути соединения соответствующих пар, они и дали физические
ребра. Значение пропускной способности ребер сети подбира-
лись так, чтобы они были достаточны для передачи потока и не
избыточны, т.е. целиком заполнены. В построенном таким об-
разом графе оказалось 30 вершин и более 45 ребер, причем для
3 из 30 городов-вершин средние потоки и пропускная способ-
ность ребер соединения с другими городами-вершинами оказа-
лись на порядок меньше, чем для остальных, в построенном
графе этим городам соответствовали “висячие"вершины. По-
этому далее вершины, а значит и города, с такими средними
потоками не рассматривались, их потоки переадресовывались
ближайшим городам.

Построенная модель имеет две транзитные вершины. В ре-
альной жизни они соответствуют двум железнодорожным уз-
лам с небольшим населением и важным стратегическим поло-
жением. Средний поток для этих вершин оказался на несколь-
ко порядков меньше, чем для остальных, поэтому он не учи-
тывался. Присутствие в модели транзитных вершин делает ее
более достоверной. В результате получилась сеть с рис. 1. На
нем в кружках — номера вершин, рядом с ними — названия
городов. Вершины 27 и 28 — без названия, т.к. являются тран-
зитными. Ребрами обозначены пути между городами. Рядом с
ребрами — их пропускные способности. В построенной сети 29
вершин и 45 ребер.

Граф тяготений строился следующим образом. Сначала рас-
сматривался полный граф тяготений на 27 вершинах, затем из
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полученных пар были выбраны тяготеющие пары для модели
телефонной сети по следующим принципам. Во-первых: граф
тяготений должен учитывать основные (максимальные) пото-
ки, он не обязан быть полным, но должен быть, по крайней
мере, связным; во-вторых: должны быть учтены все возмож-
ные тяготения внутри страны. Невыполнение первого условия
практически означало бы для отдельных городов или регио-
нов отсутствие заявок (телефонных звонков) в Москву, если
она оказалась в другой связной компоненте. Это не соответ-
ствует действительности. Второе условие влияет на объектив-
ность получаемых результатов. Чтобы удовлетворить первому
условию, потоки, проходящие через транзитные вершины были
разделены на две части — поток от источника до транзитной
вершины и поток от транзитной вершины к стоку. Чтобы удо-
влетворить второму условию, оставшиеся неучтенными потоки
были переадресованы ближайшим узлам, включенным в мно-
жество рассматриваемых тяготеющих пар.

Мы остановились на 50 тяготеющих парах с самыми боль-
шими потоками. Полученный граф тяготений изображен на
рис. 2. На нем в кружках обозначены номера вершин, рядом с
ними — названия городов. Ребрами обозначены тяготения меж-
ду городами. Рядом с ребрами — требования на поток между
этими парами. В построенном графе тяготений 27 вершин и 50
ребер. Построенная таким образом МП-сеть является моделью
информационного обмена между городами России и отражает
его основные тенденции.

Под силами, способными разрушить структуру сети, будем
подразумевать как природные явления и техногенные ката-
строфы, развивающиеся по самому неблагоприятному сцена-
рию, так и целенаправленный удар противника, обладающего
достаточной разведывательной информацией. Пусть разруша-
ющее воздействие на сеть приводит к полному уничтожению

38



.

39



одного или нескольких ребер.
Предположим, что пользователи смоделированной сети хо-

тели бы до ее разрушения оценить ущерб, который они, воз-
можно, понесут в случае самого неблагоприятного развития
ситуации. Под ущербом будем понимать количество неудовле-
творенных заявок на телефонные разговоры для пар городов,
оставшихся без связи.

Мощность удара (силу разрушения) разумно задать как
процент от суммы пропускной способности всех ребер сети. В
частности, рассмотрим разрушение 5% и 10% суммарной про-
пускной способности сети, что составляет 217 и 434 единиц со-
ответственно.

Формальная постановка для описанной пользовательской
задачи предполагает поиск такого множества ребер, что уда-
ление их из сети разъединит хотя бы одну тяготеющую пару и
повлечет максимальное количество неудовлетворенных заявок
на телефонные разговоры между абонентами разъединенных
городов, т. е. нанесет максимальный ущерб пользователям. Та-
кой подход позволяет решать описанную пользовательскую за-
дачу как задачу В в постановке 1. Физический граф сети пол-
ностью удовлетворяет условиям теорем 1, 2 [11], т.е. является
связным, в нем нет кратных ребер, и для любой пары вершин
существует по крайней мере два вершинно непересекающихся
пути, их соединяющих, поэтому к сети применимы предложен-
ные выше алгоритмы АППР и АКПР.

Для исследуемой сети простые разрезы были построены
двумя способами — с помощью алгоритмов ППВ и АППР. Оба
алгоритма построили одни и те же разрезы — 29 для 5% и
61+29 для 10% пропускной способности. ППВ справился с этой
задачей для 5% и 10% за 268435456 шагов и 3403 с (примерно
57 мин). АППР — для 5% и 10% — за 38697 шагов и 2 с. Такой
.
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результат объясняется тем, что алгоритмы строят множество
R исходя только из структуры графа, пропускные способности
ребер во внимание не берутся. На это уходит основное время
решения, а R выбирается из R исходя из ограничения на удар.
Для единичного графа сети (задачи А,В в постановке 1′) время
построения разрезов получилось то же.

Оптимальные решения задачи в постановке 1 были постро-
ены с помощью алгоритмов ППР, ПДР, ПДУ и АКПР. Резуль-
таты для 5% можно сравнить с помощью табл. 1, для 10% — с
помощью табл. 2.

Табл. 1

ППР ПДР ПДУ АКПР
Число решений и 48 48 48 48
оптимальность соотв. соотв. соотв. соотв.
Общее число
рассмотренных ≈ 229 76306 80025 73164
вариантов
Исследовано на
оптимальность — 71332 67177 4530
Построено
ветвей — 13320 13321 85
Время решения ≈ 42 мин 2 с 2 с 2 с

Для поиска решения в случае 10% алгоритм ППР не при-
менялся, поскольку на комбинирование 29 разрезов потребова-
лось 42 мин, следовательно, на "экономичную"проверку всех
комбинаций (один разрез из 61-го плюс 29 разрезов) ушло бы
около двух суток. Какой промежуток времени потребовался бы
для полного перебора всех возможных комбинаций 90 разрезов
трудно даже предположить.

Самая “длинная"ветвь дерева перебора состояла из пяти
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разрезов для 5% и семи разрезов для 10%. “Типичные"ветви
представляли собой объединение разреза с большой пропуск-
ной способностью (например, разрез, отделяющий Урал и Си-
бирь) и одного, или нескольких разрезов с небольшой пропуск-
ной способностью (например, разрезы для отдельных вершин),
или объединение двух или более разрезов со средней пропуск-
ной способностью, для которых множества разделенных тяго-
теющих пар пересекаются, с одним, или несколькими разреза-
ми с небольшой пропускной способностью.

Табл. 2

ПДР ПДУ АКПР
Число решений и 183 183 183
оптимальность соотв. соотв. соотв.
Общее число
рассмотренных 4987389 5127179 4942182
комбинаций
Исследовано на
оптимальность 4707885 4416845 295655
Построено
ветвей 677159 677160 1868
Время решения 9 с 8 с 7 с

Результаты расчетов для задачи В в постановке 1 позволи-
ли сделать следующие содержательные выводы.

I) Удаления из сети 5% пропускной способности уже доста-
точно, чтобы в построенной гипотетической сети оставить без
связи с центром либо Урал и Сибирь, либо Кавказ и Черномор-
ское побережье, либо Восточную Сибирь. Кроме этого от цен-
тральной России могут быть одновременно отделены как от-
дельные города: Смоленск, Псков, Грозный, Киров, или груп-
пы городов: Армавир, Ростов, Грозный; Нижневартовск, Но-
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рильск; Якутск, Хабаровск; так и целые районы: Кавказ, Чер-
номорское побережье и Восточная Сибирь. В этом случае огра-
ничение по силе удара не позволяет комбинировать разрезы с
большой пропускной способностью.

II) Удаление из построенной сети 10% пропускной способно-
сти грозит либо одновременным отделением Урала и Сибири,
Кавказа и Черноморского побережья от центра, либо лишени-
ем связи городов: Санкт-Петербург, Курск, Волгоград, Сара-
тов, Ростов, Воронеж, Петрозаводск, Новосибирск по отдель-
ности, и в некоторых комбинациях (например, отделить Вол-
гоград и Саратов; Псков, Орел, Смоленск и Курск; Курск, Во-
ронеж и Орел; Петербург, Псков и Петрозаводск; Ростов, Вол-
гоград и Саратов; и т.д.), а также отделением групп Норильск,
Нижневартовск; Хабаровск и Якутск. Для нарушения связно-
сти центрального района этой мощности недостаточно.

Рассмотрим задачу А анализа уязвимости МП-сети в по-
становке 1. По построению в исследуемой сети до атаки все
требования на поток полностью удовлетворялись, поэтому, ес-
ли в рассматриваемой сети существуют разрезы, пропускная
способность которых равна ущербу от их удаления и ограни-
чению на удар, то для решения задачи А достаточно указать
один из них.

Для алгоритмов ПДУ, ПДР, АКПР дерево перебора строи-
лось одинаковым способом, вследствие чего за примерно оди-
наковое число шагов ими было найдено одно и то же решение.
Такой результат указывает на зависимость выигрыша в случае
применения алгоритма АКПР от расположения оптимального
решения на дереве перебора. Чем правее оно будет находить-
ся, тем больший выигрыш во времени и в шагах можно будет
получить. Подчеркнем еще раз, что в этом примере нам "повез-
ло"с сетью, так как в ней нашелся подходящий разрез, иначе
решение задачи А оказалось бы эквивалентно решению задачи
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В, которую мы рассматривали выше.
Теперь оценим уязвимость сети, как функцию числа ребер,

вышедших из строя. Для этого положим всю пропускную спо-
собность ребер и все требования тяготеющих пар равными еди-
нице. При этом структура сети не изменится. Здесь возникает
ситуация, на которую мы обращали внимание в §3, когда по m
ребрам единичной пропускной способности нужно пропустить
n единичных потоков, при этом m < n (например, для Сара-
това по трем ребрам единичной пропускной способности нуж-
но пропустить четыре единичных потока). Напомним, что при
решении задачи В в постановке 1′ нас интересует число разде-
ленных пар и уничтоженных ребер, а не количество неудовле-
творенных заявок пользователей и не суммарная пропускная
способность вышедших из строя ребер, и что для этой поста-
новки решение задач А и В эквивалентно (для первой решение
выбирается из множества решений второй). Поэтому далее слу-
чай А постановки 1′ для задачи анализа уязвимости МП-сети
отдельно рассматривать не будем.

Оценим, к каким последствиям может привести уничтоже-
ние в сети 5% и 10% ребер, что составляет 2 и 5 ребер соответ-
ственно.

Для исследуемой сети простые разрезы были построены
двумя способами — с помощью алгоритмов ППВ и АППР. Оба
алгоритма построили одни и те же разрезы — 16 для 5% и
127+16 для 10% пропускной способности. Затем с помощью
алгоритмов ПДР, ПДУ и АКПР были построены оптимальные
решения задачи В в постановке 1′ для 10% уничтоженной про-
пускной способности. Вследствие весьма ограниченных ресур-
сов у нападающего и отсутствия висячих вершин в физическом
графе сети, комбинирование разрезов для потери 5-ти % про-
пускной способности не рассматривались. Результаты для 10%
представлены в табл. 3.
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Специфика исследуемой сети, в которой оптимальными ре-
шениями оказались простые разрезы, свела поиск к провер-
ке отсутствия решения в виде комбинации разрезов. Экспери-
мент показал, что в условиях, когда решением задачи является
простой разрез, применение алгоритма АКПР не дает никаких
преимуществ во времени по сравнению с алгоритмами ПДР
и ПДУ. Однако благодаря использованию оценки S(R) значи-
тельно сокращается число комбинаций разрезов, для которых
вычисляется точное значение S(R) (строка "Исследовано на
оптимальность"в табл. 3), а также размер построенного дере-
ва перебора— 1062 ветви для ПДР и ПДУ, и 10 для АКПР.

Табл. 3

ПДР ПДУ АКПР
Число решений и 3 3 3
оптимальность соотв. соотв. соотв.
Общее число
рассмотренных 3775 3775 3564
вариантов
Исследовано на
оптимальность 2237 2132 10
Построено
ветвей 1062 1062 10
Время решения 2 с 2 с 2 с

Результаты расчетов для задачи В в постановке 1′ позволи-
ли сделать следующие содержательные выводы.

III) Удаления из сети 5% ребер уже достаточно для того,
чтобы в построенной гипотетической междугородной телефон-
ной сети была нарушена связь между центральной Россией и
Уралом; Россией и Сибирью; Россией и Черноморским побере-
жьем, включая Кавказ. Могут быть лишены связи отдельные
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города (они обозначены на графе сети вершинами степени 2:
Петрозаводск, Псков, и др.), или группы городов Нижневар-
товск и Норильск, Хабаровск и Якутск, Армавир и Грозный.

IV) Удаления из построенной сети 10% ребер уже доста-
точно, чтобы в построенной гипотетической сети либо оставить
без связи с остальной Россией центральный железнодорожный
узел (Самара, Ульяновск), либо отделить от центральной Рос-
сии Урал и Сибирь, при этом Самара и Ульяновск также оста-
нутся без связи с центром. Для нарушения связности централь-
ного района этой мощности недостаточно.

Решая задачу уязвимости МП-сети в постановке 1′ (задача
В), мы получили достоверную оценку ситуации, менее благо-
приятной для пользователей, чем ситуация, которая рассмат-
ривается при решении этой задачи в постановке 1 (задача В),
хотя некоторые результаты для обеих постановок совпадали.
Оказалось, что удаление 5% и 10% от числа ребер сети при-
водит к более серьезным последствиям, чем выход из строя
5% и 10% ее пропускной способности. Так, например, выход из
строя 10% пропускной способности сети делает невозможным
передачу не более 10% от суммы всех требуемых потоков, в то
время как удаление 10% ребер может повлечь разделение 21%
тяготеющих пар.

Перейдем к описанию второй части эксперимента, в кото-
рой исследовалась уязвимость МП-сетей, физический и граф
тяготений которых задавались случайным образом. Как и в
первой части, под анализом уязвимости будем понимать реше-
ние задачи В в постановке 1′.

Нашей целью является изучение случайных сетей, имею-
щих примерно то же строение, что и предложенная в первой ча-
сти эксперимента модель информационного обмена России. По-
этому моделировались сети с физическим и логическими гра-
фами, которые имеют небольшую степень вершин (2-5). При
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этом допускалось наличие одной вершины со степенью от 6
до 8. Степени вершин выбирались случайным образом, но тре-
бования для тяготеющих пар и пропускные способности были
выбраны единичные, поскольку иные значения необходимо бы-
ло бы логически обосновывать. Кроме этого, в случае выбора
случайных тяготений и пропускной способности в сети мог бы
возникнуть дефицит или избыток последней. Тогда созданная
модель больше подходила бы для решения задач, связанных с
трассировкой потоков или модернизацией сети.

Для произвольных графов, имеющих 25 вершин, алгоритм
ППВ формирует множество R за несколько минут. Добавле-
ние каждой новой вершины увеличивает это время примерно
вдвое, на поиск R для графа с 30 вершинами требуется уже
около двух часов. Интересно, что при равной относительной
силе удара в 10% число разрезов множества R для графов с
25-ю и 30-ю вершинами отличается незначительно, примерно
на восьмую часть. Таким образом, увеличение числа вершин
графа на пятую часть влечет за собой рост множества R на
восьмую часть, а времени поиска — в 30-40 раз, поэтому нам
показалось разумным ограничить число вершин графа 25-ю.

Уязвимость случайных сетей предполагалось исследовать с
помощью АППР и АКПР, поэтому физические графы строи-
лись таким образом, чтобы удовлетворять условиям соответ-
ствующих теорем [11], поэтому граф сети моделировался сле-
дующим образом.

Из 25 вершин графа, имеющих степень вершины ′1′ или
′0′, случайным образом выбиралась одна и соединялась с тре-
мя другими случайно выбранными вершинами. Этот процесс
продолжался до тех пор, пока в графе оставались вершины со
степенью ′1′ или меньше. Отсутствие кратных ребер, точек со-
членения и ребер-мостов проверялось специальными процеду-
рами. Если построенный граф удовлетворял условиям теорем,
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то осуществлялся переход к построению логического, иначе —
строился новый физический граф сети.

Граф тяготений моделировался аналогично, с той лишь раз-
ницей, что проверка на наличие кратных ребер, точек сочле-
нения и ребер-мостов не проводилась, поскольку исходя из ло-
гики задачи от него требуется только связность и совпадение
множеств N и Np.

На число тяготеющих пар было наложено следующее огра-
ничение: число тяготеющих пар не должно превосходить чис-
ло ребер физического графа сети. Это ограничение понижает
вероятность возникновения ситуации, в которой удаление раз-
реза с небольшой пропускной способностью приводит к макси-
мальному ущербу, что соответствует оптимальному решению —
простому разрезу. На сеть — модель информационного обмена
России (постановка 1′) такое ограничение наложено не было, и
оптимальными решениями оказались только простые разрезы.

Построенные графы тестировались с помощью трех пар ал-
горитмов ППВ — ППР, ППВ — ПДУ и АППР — АКПР. Первая
пара алгоритмов не использует никаких способов сокращения
перебора. Вторая — находит простые разрезы — решения пол-
ным перебором, но для поиска комбинации разрезов вычисляет
ущерб пользователей и, опираясь на него, строит часть дерева
перебора. Третья пара — определяет простые разрезы исходя
из последовательности связных подграфов, а при поиске опти-
мальных решений пытается максимально сократить перебор,
используя оценку ущерба. Алгоритмы последовательно приме-
нялись к одним и тем же сетям, оптимальные решения во всех
случаях были найдены каждой из трех пар алгоритмов.

Результаты работы алгоритмов сравнивались по тем же
критериям, что и в первой части эксперимента, но для каж-
дого критерия вычислялось среднее значение. Кроме этого бы-
ла сделана попытка классифицировать уязвимость сетей (со-

49



отношение удар — ущерб) и определить конфигурацию опти-
мального решения (комбинация разрезов или простой разрез)
в зависимости от строения графов сети и тяготений.

Нами было построено и тестировано 100 моделей МП-сетей
со случайными физическими и логическими графами. Сгене-
рированные физические графы сети содержали от 35 до 38 ре-
бер, логические — от 30 до 36 тяготений. Максимальная сте-
пень вершины для физического графа не превосходила 8, логи-
ческого — 7. Построенные случайные графы имели различную
структуру, от близких к регулярным (степень каждой верши-
ны не превосходила 4), до близких к колесу [40] (степень одной
из вершин — 6, 7 или 8, остальных — не более 3).

Мы исследовали разрушение 5%, 10% и 15% ребер сети.
Последний вариант мощности удара был добавлен для того,
чтобы с помощью эксперимента выяснить, как работают ал-
горитмы с большим числом построенных разрезов. Сила уда-
ра рассчитывалась следующим образом: соответствующий про-
цент от общего числа ребер округлялся до целых. При этом
потеря 5% означает разрушение двух ребер, 10% — четырех
ребер, 15% — шести ребер.

Размер множества R, построенного для рассматриваемых
случаев уничтожения ребер варьировался в зависимости от кон-
фигурации сети и силы удара. Табл. 4 отражает структуру мно-
жества построенных разрезов. Для 10% и 15% число простых
разрезов дается в виде суммы a + b, где a — число разрезов с
пропускной способностью более 2 и 3 соответственно, b — ров-
но 2 и 2,3 (АКПР комбинирует один разрез с пропускной спо-
собностью, большей половины удара, с несколькими разрезами
пропускной способности менее половины удара).

Согласно построению в физическом графе сети нет вися-
чих вершин, поэтому решением задачи в постановке 1′ (потеря
5% ребер), является простой разрез, поиск которого сводит-
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ся к построению множества R и выбору из него элемента,
ущерб от удаления которого из сети максимален. Пара алго-
ритмов АППР - АКПР справлялась с этой задачей в среднем
за 40 с, пары ППВ-ППР, ППВ-ПДУ за примерно одинаковое
время 167-168 с. Комбинирование разрезов для потери 5% ре-
бер не рассматривалось.

Табл. 4

5% 10% 15%
Максимальное число
построенных простых 22 123+16 816+38
разрезов
Минимальное число
построенных простых 10 40+12 187+34
разрезов
Среднее число
построенных простых 15 73+15 462+37
разрезов
Оптимальные решения -
комбинации разрезов 0% 18% 71%
составляют

Наиболее уязвимыми в случае потери 5% ребер оказались
сети, имеющие вершину, степень которой в физическом графе
минимальна (т.е. равна двум), а в логическом графе — макси-
мальна (например, равна 6 или 7). Для таких сетей ущерб мог
достигать 20%.

Более интересные результаты были получены для случаев
потери 10% и 15% суммарной пропускной способности сети, их
средние значения можно сравнить с помощью табл. 5 и 6.

В случае потери 15% ребер алгоритм ППР использовать не
удалось, поскольку размер множеств R для смоделированных
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сетей оказался слишком большим. Например, комбинирование
элементов одного из минимальных по мощности множеств по-
строенных простых разрезов (391 + 26), могло бы затянуться
не менее, чем на 32 ч.

Табл. 5

ППВ-ППР ППВ-ПДУ АППР-АКПР
Среднее число
рассмотренных 13034654 2065 2056
вариантов
В среднем — 336 8
исследовано
В среднем
построено ветвей — 205 3
Среднее время
решения 242 с 181 с 43 с

Табл. 6

ППВ-ПДУ АППР-АКПР
Среднее число
рассмотренных 66496 66877
вариантов
В среднем 10530 420
исследовано
В среднем
построено ветвей 3712 11
Среднее время
решения 185 с 44 с

Интересно, что для случая потери 15% ребер пара АППР-
АКПР рассматривает в среднем на 0,5% больше вариантов, т.е.
вершин — кандидатов на ветвление, но при этом в среднем ис-
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следует на оптимальность только 0,6% последних, в то время,
как пара ППВ-ПДУ исследует 15,8%, т.е. примерно 5 из каж-
дых 33-х кандидатов. Для 10%, при почти равном числе рас-
смотренных кандидатов, это — соответственно 0,4% и 16,3%.

В целом вычислительный эксперимент, проведенный для
сетей, со случайными разреженными физическими и логиче-
скими графами подтвердил закономерность, проявившуюся в
первой части эксперимента: при относительно равном числе
рассматриваемых кандидатов на ветвление, оценки, которые
использует АКПР, позволяют значительно уменьшить число
комбинаций разрезов, для которых находится точное значение
ущерба, и сократить объем построенного дерева перебора. Бо-
лее внушительной стала разница во времени при построении
решения разными способами. Кроме этого мы получили под-
тверждение того, что удаление из сети 5%, 10% и 15% ребер
ведет к более серьезным последствиям, чем удаление соответ-
ствующей пропускной способности. Эту тенденцию можно от-
следить по табл. 7. Напомним, что при потере пропускной спо-
собности, ущерб от удаления разреза не может превосходить
его пропускной способности.

Табл. 7

5% 10% 15%
Максимальный ущерб
от удаления ребер 20% 66% 90%
Минимальный ущерб
от удаления ребер 6% 30% 51%
Ущерб в среднем 14% 49% 68%

Наиболее уязвимыми в случае потери 10% и 15% ребер ока-
зались сети, имеющие сочетание: физический граф сети близок
к регулярному (максимальная степень вершины 4 и меньше),
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логический — к колесу, при этом вершина, степень которой в
логическом графе максимальна, имеет в физическом — степень
2 или 3; либо оба графа имеют по несколько вершин степени
не более пяти, но при этом степень каждой вершины в них
максимально различается, т.е. если в физическом графе вер-
шина имеет степень 2, то в логическом — не менее четырех, и
наоборот.

Выявить закономерность, связывающую строение оптималь-
ного решения (простой разрез или комбинация разрезов) с кон-
фигурацией сети, пока не удалось.
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Заключение

Продолжено исследование уязвимости МП-сети, начатое в
работе [11].

Частные случаи проблемы, формализованной в виде двух-
критериальной лексикографической задачи оптимизации, ис-
следованы с помощью потоковых и теоретико-графовых мето-
дов, указаны соответствующие алгоритмы.

Затронуты вопросы, связанные со сложностью поставлен-
ной задачи и построением приближенного решения.

В общем случае для анализа уязвимости многопродуктовой
сети предложено использовать алгоритмы АППР и АКПР, опи-
рающиеся на свойства несократимых разрезов. АППР строит
несократимые простые разрезы исходя из последовательности
связных подграфов. АКПР, основанный на схеме перебора по
методу ветвей и границ, ведет поиск на дереве перебора опи-
раясь на оценку ущерба пользователей в поврежденной сети.
При этом в качестве вариантов рассматриваются различные
комбинации простых разрезов, найденных АППР.

Предложенные алгоритмы тестированы на сетях, физиче-
ские и логические графы которых являются случайными и раз-
реженными, а также на построенной в работе модели междуго-
родной телефонной сети России. Работа АППР, АКПР и соот-
ветствующих алгоритмов, использующих полный перебор или
направленный поиск с помощью дерева, сравнивалась по сле-
дующим критериям: число построенных оптимальных решений
и их соответствие; число вариантов рассмотренных комбина-
ций разрезов; число вариантов, которые исследовались на оп-
тимальность; число ветвей дерева, построенных до конца; вре-
мя решения задачи. Вычислительный эксперимент продемон-
стрировал более высокую эффективность применения АППР и
АКПР для оценки уязвимости МП-сетей по сравнению с пере-
численными алгоритмами.
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entieres. Thése de doctorat en informatique. Paris: CEDRIC-
CNAM, 2002.

[36] Costa M.-C., Létocart L., Roupin F. A greedy algorithm for
multicut and integral multiflow in rooted trees // Operations
Research Letters. 2003. V 31. N 1. P. 21-27.

[37] Aumann Y., Rabani Y. An O(log k) approximate min-cut
max-flow theorem and approximation algorithm // SIAM J.
Computers. 1998. V. 27. N 1. P. 291-301.
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