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1. Цели и задачи дисциплины

Дисциплина «Введение в системную безопасность» имеет своей целью способствовать формированию у аспирантов:

· представлений об актуальных проблемах устойчивого развития и системной безопасности в различных областях техники и технологий;  

· профессиональных компетенций в соответствии с паспортом специальности 05.26.02 – «Безопасность в чрезвычайных ситуациях» путем углубленного изучения основных разделов современной теории безопасности сложных систем;

· общекультурных компетенций путем ознакомления с современными подходами и технологиями научной деятельности в предметной области «Системная безопасность».

2. Место дисциплины в структуре образовательной программы

послевузовского профессионального образования (аспирантуры)

Дисциплина «Введение в системную безопасность» является обязательной специальной дисциплиной отрасли науки и научной специальности подготовки аспиранта. 

Для освоения дисциплины требуются знания, умения и навыки, приобретенные обучающимся по предшествующим дисциплинам (разделам дисциплин) вузовского профессионального образования, и, в первую очередь:

· математика (теория множеств, математический анализ, дифференциальные уравнения, дискретная математика);

· физика (электро-, газо-, гидро- и термодинамика);

· информационные технологии и системы;

· методы искусственного интеллекта;
· экология;

· экономика.

Важными с точки зрения достижения целей освоения дисциплины ОД.А.03 «Введение в системную безопасность» являются также знания и умения, приобретаемые аспирантом при освоении параллельно изучаемых обязательных дисциплин ОД.А.01 «История и философия науки», ОД.А.02 «Иностранный язык», ОД.А.04 «Моделирование процессов управления в чрезвычайных ситуациях», ОД.А.05 «Модели и методы принятия решений в чрезвычайных ситуациях», ОД.А.06 «Основы безопасной эксплуатации сложных технических систем», а также дисциплин по выбору ОД.А.07.01 «Элементы теории надежности технических систем» и ОД.А.07.02 «Экономические механизмы управления риском чрезвычайных ситуаций».
3. Компетенции обучающегося, формируемые в результате освоения

дисциплины 

В результате освоения дисциплины «Введение в системную безопасность» аспирант частично приобретает следующие общекультурные компетенции:

· научный (системный) подход к исследовательской деятельности в предметной области «Системная безопасность»;

· способность использовать основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач;

· способность использовать основные законы естественнонаучных дисциплин в профессиональной деятельности, применять методы математического анализа и моделирования, теоретического и экспериментального исследования.

Освоение дисциплины аспирантом способствует формированию следующих про-

фессиональных компетенций:

· в научно-исследовательской деятельности (НИР) способность и готовность:

· осуществлять системный анализ структуры, функций, параметров и состояний объектов управления, в том числе сложных объектов различного типа (технических, эргатических и др.);

· оценивать динамические свойства сложных объектов управления и их компонентов;

· при необходимости проводить декомпозицию сложных объектов и устанавливать функциональные связи между компонентами декомпозированной системы;

· выявлять источники неопределенностей различной природы, их влияние на результат решения задач управления объектами; 

· использовать классические и (или) современные подходы к решению задач анализа и синтеза систем управления безопасностью с учетом требований к системе, особенностей ее динамических свойств (характеристик) и условий эксплуатации;

· обосновывать принимаемые решения на различных этапах построения систем управления безопасностью;
· в проектно-конструкторской деятельности (ПКР) способность и готовность:

· вести патентные исследования в области профессиональной деятельности;

· выполнять работы по подготовке и обеспечению проектных решений, в том числе использовать результаты системного анализа безопасности для оптимизации проектных работ. 

В результате освоения дисциплины аспирант должен:

· знать:

· условия функционирования сложных систем;

· общие положения модели развития сложных систем;

· основные требования к устойчивому развитию сложных систем;

· факторы, определяющие понятие «эффективность» сложных систем (систем управления безопасностью);
· типы систем управления, их особенности;
· типовые алгоритмы управления в системах управления разных классов;
· основные положения теории и практики системного синтеза алгоритмов управления сложными динамическими объектами; 

· методы и алгоритмы решений задач анализа систем управления как в целом, так и их объектов управления – в частности;

· критерии оптимальности алгоритмов управления;
· средства реализации алгоритмов управления сложными динамическими объектами управления;
· уметь:
· -  решать типовые задачи в данной предметной области;

· выбирать подход и направление исследований системы управления безопасностью, исходя из ее типа и особенностей динамических свойств управляемого объекта;  

· выбирать различные инструменты (технологии) для исследования систем управления безопасностью в различных режимах их функционирования;
· владеть:

· теоретическими и экспериментальными методами исследования систем управления безопасностью и их отдельных элементов с учетом их назначения и особенностей режимов эксплуатации;

· навыками ставить задачи анализа и синтеза управлений безопасностью для объектов предметной области «Безопасность в чрезвычайных ситуациях» 
4. Содержание дисциплины

Общая трудоемкость дисциплины составляет 2 зачетные единицы, т.е. 72 часа (в том числе 24 часа аудиторных занятий и 48 часов самостоятельной работы).

4.1. Наименование и содержание разделов дисциплины
	п/п
	Раздел дисциплины

	1 
	Концептуальные основы системной безопасности. Основные категории безопасности. Проблемы обеспечения безопасности систем. Общие аспекты концепции безопасности систем. Системный подход как общеметодологический принцип анализа и синтеза систем управления сложными динамическими объектами.

	2 
	Условия функционирования сложных динамических систем. Принципы управления, связанные с законами реального мира. Особенности сложных систем, актуальные проблемы, требующие решения в процессе их построения и эксплуатации. Самоорганизация в объектах реального мира. Способы декомпозиции сложных динамических объектов. 

	3 
	Формальное представление безопасности сложных технических систем. Основные способы представления моделей объектов (в виде схемных структур, математических структур, топологических структур). Основная схема проверки адекватности моделей. Полумарковская модель безопасности и структурная функция безопасности. Моделирование аварии и ее характеристики. Модели и методы безопасности и отказоустойчивости сложных технических систем.

	4 
	Модели обслуживания, восстановления и информационного обеспечения безопасного функционирования сложных технических систем. Модели безопасности систем на основе основополагающих показателей. Управление безопасностью сложными динамическими системами с распределенными по пространству параметрами. Методы оценивания безопасности сложной системы при ее применении по целевому назначению.


4.1.1. Дидактические единицы разделов дисциплины
1. Концептуальные основы системной безопасности. Основные категории безопасности. Проблемы обеспечения безопасности систем. Общие аспекты концепции безопасности систем. Системный подход как общеметодологический принцип анализа и синтеза систем управления сложными динамическими объектами. Декомпозиция и агрегирование при исследовании сложных систем (объектов). Модели сложных динамических объектов. Методологическая база обеспечения безопасности. Формальное представление безопасности сложных технических систем. Безопасность структурно избыточных сложных технических систем. Критерии и показатели безопасности сложных технических систем. Примеры анализа безопасности сложных технических систем.
2. Условия функционирования сложных динамических систем. Принципы управления, связанные с законами реального мира. Особенности сложных систем, актуальные проблемы, требующие решения в процессе их построения и эксплуатации. Самоорганизация в объектах реального мира. Способы декомпозиции сложных динамических объектов (СДО). Иерархическая и функциональная декомпозиция СДО, декомпозиция моделей. Их характеристика. Общая схема декомпозиции сложных динамических объектов управления. Определение, цель децентрализации и (или) агрегирования. Пример декомпозиции.
3. Моделирование безопасности и сложных технических систем. Этапы построения моделей объектов. Их характеристика. Основные способы представления моделей объектов (в виде схемных структур, математических структур, топологических структур). Факторы, учитываемые при формировании моделей СДО. Основная схема проверки адекватности моделей. Модели в конкретных представлениях. Полумарковская модель безопасности и структурная функция безопасности. Моделирование аварии и ее характеристики. Модели и методы безопасности и отказоустойчивости сложных технических систем. Метод оптимальных упреждений исследования безопасности. Моделирование отказоустойчивости и надежности систем. Статическая и динамическая устойчивость системы. Модель состояния. Формализация процессов эксплуатации системы с учетом аналогово–апостериорной информации.
4. Модели обслуживания, восстановления и информационного обеспечения безопасного функционирования сложных технических систем. Модели безопасности систем на основе основополагающих показателей. Минимизация ущерба от несанкционированного (целенаправленного) воздействия на систему при отсутствии информации. Безопасность как критерий системного качества исследуемого объекта. Моделирование операции безопасности по предназначению системы. Методы оценивания безопасности сложной системы при ее применении по целевому назначению. Временная избыточность – фактор обеспечения безопасности и надежности системы. Периодический контроль в модели системы с пополняемым резервом времени. Резерв времени как фактор повышения надежности и безопасности системы.

4.2. Разделы дисциплины, виды учебной работы и формы аттестации
	№
раздела
	Виды учебной работы и трудоемкость (в часах)
	Формы текущего контроля успеваемости
Форма промежуточной 

аттестации

	
	ЛК
	ЛБ
	ПР
	СР
	

	1 
	4
	0
	2
	12
	Устный опрос

	2 
	4
	0
	2
	12
	Устный опрос

	3 
	4
	0
	2
	12
	Устный опрос 

	4 
	4
	0
	2
	12
	Устный опрос

	1-4
	
	
	
	
	Зачет

	Всего:
	16
	0 =SUM(ABOVE) 
	8
	48
	


4.3. Лабораторные работы по данному курсу учебным планом не предусмотрены

5. Образовательные технологии

Аудиторные занятия проводятся в виде:

· лекций, на которых рассматриваются преимущественно теоретические основы дисциплины, в ряде случаев с демонстрацией слайдов (презентаций) и натурных образцов (моделей) изучаемых устройств;

· практических занятий, на которых рассматриваются и решаются преимущественно прикладные задачи дисциплины; часть занятий проводится в интерактивной форме, предполагающей коллективное или индивидуальное решение поставленной задачи с последующим обсуждением результатов ее решения.

Удельный вес занятий, проводимых в интерактивных формах, составляет не менее 20% аудиторных занятий.

Самостоятельная работа аспирантов организуется в соответствии с п. 6.

6. Учебно-методическое обеспечение самостоятельной работы аспирантов. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины

Виды самостоятельной работы обучающегося, порядок и сроки ее выполнения:

· подготовка к лекциям и практическим занятиям с использованием конспекта лекций, материалов практических занятий и приведенных ниже (п.7) источников;

· подготовка к устному опросу;
· написание рефератов, задания по которым выдаются при определенных условиях по решению преподавателя. 

Перечень вопросов для проведения письменного и устного опроса, текущего контроля и промежуточной аттестации: 

1. Методологическая база обеспечения безопасности. Формальное представление безопасности сложных технических систем. Безопасность структурно избыточных сложных технических систем. Критерии и показатели безопасности сложных технических систем. Примеры анализа безопасности сложных технических систем.
2. Способы декомпозиции сложных динамических объектов. Общая схема декомпозиции сложных динамических объектов управления. Иерархическая и функциональная декомпозиция, декомпозиция моделей. Определение, цель децентрализации и (или) агрегирования. Пример декомпозиции.
3. Моделирование аварии и ее характеристики. Модели и методы безопасности и отказоустойчивости сложных технических систем. Метод оптимальных упреждений исследования безопасности. Моделирование отказоустойчивости и надежности систем. Статическая и динамическая устойчивость системы.
4. Методы оценивания безопасности сложной системы при ее применении по целевому назначению. Временная избыточность – фактор обеспечения безопасности и надежности системы. Периодический контроль в модели системы с пополняемым резервом времени. Резерв времени как фактор повышения надежности и безопасности системы.

7. Учебно-методическое и информационное обеспечение дисциплины

Литература


а) Основная:
1. Северцев Н.А., Бецков А.В. Введение в безопасность. - М.: ВЦ РАН, 2008.

2. Ильичев А.В. Устойчивое развитие и безопасность сложных систем. Отв. ред.: доктор техн. наук Н.А. Северцев. - М.: ВЦ РАН, 2001.
3. Баранов Н.А., Северцев Н.А. Основы теории безопасности динамических систем. – М.: ВЦ РАН, 2008. 
4. Северцев Н.А. Системный анализ и моделирование безопасности. - М.: Высшая школа, 2006.

5. Баранов Н.А., Турчак Л.И. Методы анализа функциональной безопасности сложных технических систем. – М.: ВЦ РАН, 2006. 
6. Зубов Н.В. Математические модели исследования динамической безопасности. М.: ВЦ РАН, 2007.

б) Допонительная:

1. Дедков В.К. и др. Безопасность и эффективность операции. // Вопросы теории безопасности и устойчивости систем. М. ВЦ РАН, 1999.

2.. Эффективность сложных систем. Динамические модели / Под ред. Ильичева А.В., Северцева Н.А. М.: Наука, 1989.

3. Дедков В.К., Северцев Н.Н. Косвенные методы прогнозирования надежности. - М.: ВЦ РАН, 2006.

4. Вентцель Е.С., Овчаров Л.Н. Теория вероятностей и ее инженер ное приложение. М.: Издательский центр «Академия», 2003.

5. Дедков В.К., Тихон Н.К. Безопасность и эффективность операции.//Вопросы теории безопасности и устойчивости систем. М.: ВЦ РАН, 1999. Вып.2-4.

6. Дедков В.К. Модели прогнозирования индивидуальных показателей надежности. М.: ВЦ РАН, 2003.

7. Акимов В.А., Лесных В.В., Радаев Н.Н. Основы анализа и управления риском в природной и техногенной сферах. – М.: Деловой экспресс, 2004.
http://www.mchs.gov.ru/library/item/227189
8. Стратегические риски России - оценка и прогноз. Под общей ред. Ю.Л. Воробьева. – М.: Деловой экспресс, 2005.

http://www.mchs.gov.ru/library/item/227194
в) дополнительная литература – журналы:
· Автоматика и телемеханика;
· Техническая кибернетика;
· Открытые системы;
· Теория и системы управления; 

· Информационные технологии;
· Приборы и системы;
· Мехатроника, Автоматизация, Управление;
· Известия федеральных университетов;
· Известия национальных исследовательских технических университетов.
в) Программное обеспечение, платформы и технологии:
· OC Windows ХР, NT, 

· базы данных Microsoft SQL Server, Microsoft Office Access 2007;

· Matlab;
· Scada (TRACE MODE 6);
г) Internet, информационно-справочные и поисковые системы;
· Yandex, Google, Rambler, Apport, Mail, Yahoo;
· http://www.poiskknig.ru/ , http://litpoisk.ru/ , http://www.knigy.ru/ , http://biblio.redaktor.biz/, http://www.scirus.com/, http://scholar.google.com/, http://www.scienceresearch.com/search/, http://www.scintific.narod.ru/, http://www.google.com.ua/intl/ru/help/basics.html/.
8. Материально-техническое обеспечение дисциплины
· учебная аудитория, оснащенная презентационным оборудованием;

· лаборатории отдела нелинейного анализа и проблем безопасности. 

Программа составлена в соответствии с паспортом специальности 05.26.02 – «Безопасность в чрезвычайных ситуациях», федеральными государственными требованиями к структуре основной профессиональной образовательной программы послевузовского профессионального образования (аспирантура) и рабочим учебным планом научной специальности 05.26.02 – «Безопасность в чрезвычайных ситуациях». 
